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Ver or dnung zur Durchf hrung
des Fahr per sonal geset zes
( Fahr per sonal ver ordnung - FPersV)

FPer sV

Ausf ertigungsdatum 27.06.2005

Vol | zitat:

" Fahr per sonal ver ordnung vom 27. Juni 2005 (BGBI. | S. 1882), gedndert durch Artikel 472
der Verordnung vom 31. Cktober 2006 (BGBI. | S. 2407)"

St and: Geéndert durch Art. 472 V v. 31.10.2006 | 2407

H nweis: Anderung durch Art. 1, 4 u. 5V v. 22.1.2008 | 54 (Nr. 4) textlich
nachgew esen, dokunentarisch noch nicht bearbeitet

FuRRnot e

Text nachwei s ab: 2. 7.2005

Die Vwrde als Artikel 1 der V v. 27.6.2005 | 1882 vom Bundesmi ni sterium fur Verkehr
Bau- und Wohnungswesen i m Ei nvernehmen mit dem Bundesmini steriumfir Wrtschaft und
Arbeit mt Zustimmrung des Bundesrates erlassen. Sie ist gem Art. 5 Satz 1 dieser V am
2.7.2005 in Kraft getreten

Abschnitt 1
Lenk- und Ruhezeiten i mnational en Bereich

8§ 1 Lenk- und Ruhezeiten im StralRenver kehr

(1) Fahrer
1. von Fahrzeugen, die zur Giterbeférderung di enen und deren zul dssi ge Hochst masse
ei nschliel3li ch Anhanger oder Sattel anhdnger nmehr als 2,8 Tonnen und nicht nehr als
3,5 Tonnen betragt, sow e
2. von Fahrzeugen, die zur Personenbefdrderung di enen, nach ihrer Bauart und
Ausst attung geei gnet und dazu bestimt sind, nehr als neun Personen einschlielllich
Fahrer zu befordern, und imLinienverkehr nmt einer Linienlénge bis zu 50 Kilonetern
ei ngeset zt si nd,
haben Lenkzeiten, Fahrtunterbrechungen und Ruhezeiten nach MaRgabe der Artikel 4, 6 bis
9 und 12 der Verordnung (EG Nr. 561/2006 des Europdai schen Parlaments und des Rates
vom 15. Marz 2006 zur Harnonisierung bestimter Sozial vorschriften im Straflenverkehr
und zur Anderung der Verordnungen (EWG Nr. 3821/85 und (EG Nr. 2135/98 des Rates
sowi e zur Auf hebung der Verordnung (EW5 Nr. 3820/85 des Rates (ABI. EU Nr. L 102 S. 1)
ei nzuhal t en.

(2) Absatz 1 findet kei ne Anwendung auf
1. Fahrzeuge, die in § 18 genannt sind,
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2. Fahrzeuge, die in Artikel 3 Buchstabe b bis i der Verordnung (EG Nr. 561/2006
genannt sind,

3. Fahrzeuge, die zur Befdrderung von Material, Ausriustungen oder Maschinen, die der
Fahrer zur Ausibung seiner beruflichen Tatigkeit benottigt, verwendet werden, soweit
das Lenken nicht die Haupttétigkeit des Fahrers darstellt,

3a. Fahrzeuge, die zur Befdrderung von Gitern dienen, die imBetrieb, dem der Fahrer
angehort, in handwerklicher Fertigung oder Kleinserie hergestellt wurden, oder
deren Reparatur imBetrieb vorgesehen ist oder dort durchgefidhrt wurde, wenn die
Lenkt ati gkeit nicht die Haupttétigkeit des Fahrers ausnacht,

4. Fahrzeuge, die als Verkaufswagen auf oOrtlichen Markten oder fir den ambul anten
Ver kauf verwendet werden und fir di ese Zwecke besonders ausgestattet sind, soweit
das Lenken des Fahrzeugs nicht die Haupttati gkeit des Fahrers darstellt, und

5. sel bstfahrende Arbeitsmaschinen nach 8 2 Nr. 17 der Fahrzeug-Zul assungsver or dnung.

(3) Abwei chend von Absatz 1 in Verbindung mt Artikel 7 der Verordnung (EG Nr

561/ 2006 haben Fahrer von Kraftomibussen i mLinienverkehr nit einer Linienlé&nge

bis zu 50 Kil ometern Fahrtunterbrechungen nach Mallgabe der fol genden Vorschriften

ei nzuhal ten:

1. Betragt der durchschnittliche Haltestell enabstand mehr als drei Kilonmeter, so ist
nach ei ner Lenkzeit von viereinhalb Stunden eine Fahrtunterbrechung von m ndestens
30 zusammenhangenden M nuten ei nzul egen. Di ese Fahrtunterbrechung kann durch
zwei Teilunterbrechungen von jeweils mndestens 20 zusammenhdngenden M nut en oder
drei Teilunterbrechungen von jeweils mndestens 15 M nuten ersetzt werden. Die
Tei | unt er brechungen missen i nnerhal b der Lenkzeit von hdéchstens viereinhal b Stunden
oder teils innerhalb dieser Zeit und teils unmttel bar danach |iegen

2. Betragt der durchschnittliche Haltestell enabstand nicht nmehr als drei Kil oneter
sind al s Fahrtunterbrechungen auch Arbeitsunterbrechungen ausrei chend, soweit
di ese nach den Dienst- und Fahrpl anen in der Arbeitsschicht enthalten sind
(z. B. Wendezeiten). Voraussetzung hierfir ist, dass die Gesantdauer der
Ar bei t sunt er brechungen m ndestens ein Sechstel der vorgesehenen Lenkzeit
betré&gt. Arbeitsunterbrechungen unter zehn M nuten werden bei der Berechnung der
CGesant dauer nicht beritcksichtigt. Durch Tarifvertrag kann verei nbart werden, dass
Ar bei t sunt er brechungen von ni ndestens acht M nuten bericksichtigt werden kdnnen
wenn ein Ausgl ei ch vorgesehen ist, der die ausreichende Erholung des Fahrers
erwarten | asst. Fur Fahrer, die nicht in einem Arbeitsverhdltnis stehen, kann die
nach Landesrecht zustandi ge Behdrde entsprechende Abwei chungen bewi | 1igen

(4) Abwei chend von Absatz 1 in Verbindung mt Artikel 8 Abs. 6 der Verordnung (EG Nr
561/ 2006 sind Fahrer der in Absatz 1 Nr. 2 genannten Fahrzeuge nicht zur Ei nl egung

ei ner wichentlichen Ruhezeit nach hbéchstens sechs 24-Stunden-Zeitr&aunmen verpflichtet.
Si e kénnen di e wichentlich einzuhal t enden Ruhezeiten auf einen Zwei wochenzeitraum
verteilen.

(5) Der Unternehmer hat dafir zu sorgen, dass die Vorschriften Uber die Lenkzeiten
di e Fahrtunterbrechungen und di e Ruhezeiten genal den Artikeln 4, 6 bis 9 und 12 der
Verordnung (EG Nr. 561/2006 ei ngehalten werden. Artikel 10 Abs. 2 der Verordnung (EQ
Nr. 561/ 2006 findet entsprechende Anwendung.

(6) Der Fahrer eines in Absatz 1 Nr. 1 genannten Fahrzeugs hat, sofern dieses Fahrzeug
ni cht nach Absatz 2 ausgenommen ist, fol gende Zeiten aufzuzei chnen

1. Lenkzei ten,

2. alle sonstigen Arbeitszeiten,

3. Fahrtunterbrechungen und

4. tagliche und wbchentliche Ruhezeiten
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Di e Auf zei chnungen sind fir jeden Tag getrennt zu fertigen und nissen fol gende Angaben
ent hal ten:

Vor- und Fanmi | i ennane,

Dat um

ant | i che Kennzei chen der benutzten Fahrzeuge,

Ot des Fahrtbegi nns,

Ot des Fahrtendes und

. Kil onet er st Ande der benut zt en Fahrzeuge bei Fahrtbegi nn und Fahrtende.

Der Fahrer hat alle Eintragungen jeweils unverziglich zu Begi nn und am Ende der
Lenkzei ten, Fahrtunterbrechungen und Ruhezeiten vorzunehnen. Di e Aufzei chnungen
der | aufenden Woche und der der | aufenden Woche vorausgegangenen 15 Kal endertage
sind vom Fahrer mtzufidhren und den zustandi gen Personen auf Verlangen zur Prifung
auszuhandi gen; ab dem 1. Januar 2008 unfasst dieser Zeitraum den | aufenden Tag und
di e vorausgegangenen 28 Kal endertage. Hat der Fahrer wahrend des in Satz 4 genannten
Zeitrauns ein Fahrzeug gel enkt, fir das
1. die Verordnung (EWE Nr. 3821/85 des Rates vom 20. Dezenber 1985 Uber das
Kontrol l gerat im StraRenverkehr (ABI. EGN. L 370 S. 8) in der jeweils geltenden
Fassung oder
2. das Europai sche Uberei nkonmen vom 1. Juli 1970 iber die Arbeit des im
i nternational en StraRenverkehr beschaftigten Fahrpersonals (AETR) (B@&BI. 1974 11 S
1473) in der jeweils geltenden Fassung gilt,

sind fur di eses Fahrzeug Nachwei se nach MaRgabe von Artikel 15 der Verordnung (EWG Nr.

3821/85 oder Artikel 11 des Anhangs zum AETR an Stell e der Aufzei chnungen mtzuf ihren

Der Fahrer hat dem Unternehmer alle Aufzeichnungen unverzuglich nach Abl auf der

M t f 0hrungspflicht auszuh&ndi gen. Der Unternehmer hat

1. dem Fahrer entsprechend dem Muster der Anlage 1 geeignete Vordrucke zur Fertigung
der Aufzei chnungen in ausrei chender Anzahl auszuhandi gen

2. di e Auf zei chnungen unverzuglich nach Aushéandi gung durch den Fahrer zu pridfen und
unverzuglich Malnahrmen zu ergreifen, die notwendig sind, umdie Beachtung der Satze
1 bis 5 zu gewdhrl ei st en,

3. di e Auf zei chnungen ein Jahr | ang nach Aushandi gung durch den Fahrer in
chr onol ogi scher Rei henfol ge und in | esbarer Form auller hal b des Fahrzeugs
auf zubewahr en und den zust dndi gen Per sonen auf Verlangen vorzul egen und

4. di e Auf zei chnungen nach Abl auf der Aufbewahrungsfrist bis zum 31. Mirz des
f ol genden Kal enderjahres zu vernichten, soweit sie nicht zur Erfullung der
Auf bewahrungspflichten nach § 16 Abs. 2 und § 2l1a Abs. 7 des Arbeitszeitgesetzes, §
147 Abs. 1 Nr. 5 in Verbindung nmt Abs. 3 der Abgabenordnung und § 28f Abs. 1 Satz 1
des Vierten Buches Sozi al geset zbuch bendti gt werden.

ook wnNE

(7) Ist das Fahrzeug mt einem Kontroll gerdt nach Anhang | oder | B zur

Verordnung (EW5 Nr. 3821/85 oder ei nem Fahrtschrei ber gena3 § 57a der
Stralenver kehr s- Zul assungs- Or dnung ausger idstet, haben Fahrer der in Absatz 1 Nr. 1
genannt en Fahrzeuge di ese entsprechend den Artikeln 13, 14 Abs. 1 Unterabs. 2, Abs. 4
Buchstabe a Unterabs. 3 Satz 2 und 3, Artikel 15 Abs. 1 Unterabs. 1, 3 und 5, Abs. 2,

3, 5 bHaund 7 und Artikel 16 Abs. 2 Unterabs. 1 und Abs. 3 der Verordnung (EW5 Nr.
3821/ 85 oder 8§ 57a Abs. 2 der Stralenverkehrs-Zul assungs- Ordnung zu betrei ben. ImFalle
der Verwendung ei nes Fahrtschrei bers genall § 57a der Stralenverkehrs-Zul assungs- Ordnung
hat der Fahrer die Schicht und die Pausen jeweils bei Beginn und Ende auf dem
Schaubl att zu vernerken. Der Unternehmer hat bei Verwendung eines Kontrollgeréates

nach Anhang | der Verordnung (EWS Nr. 3821/85 oder eines Fahrtschrei bers dem Fahrer
vor Beginn der Fahrt die fiur das Gerat zugel assenen Schaubl &tter in ausrei chender

Anzahl auszuhé&ndi gen und daf ir zu sorgen, dass das Kontroll gerdt nach Anhang | oder

I B zur Verordnung (EWS Nr. 3821/85 oder der Fahrtschrei ber ordnungsgenéf3 benut zt
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wird; Absatz 6 Satz 4 bis 6 und 7 Nr. 2 bis 4 gilt entsprechend. Hat der Fahrer eines
mt einem Kontrollgerdt nach Anhang | B zur Verordnung (EWS Nr. 3821/85 ausgeristeten
Fahrzeugs in demin Absatz 6 Satz 4 genannten Zeitraum ein Fahrzeug gel enkt, das mt

ei nem Kontrol | gerat nach Anhang | zur Verordnung (EWS Nr. 3821/85 ausgerustet ist, hat
er die Schaubl atter dieses Kontrollgerates wihrend der Fahrt ebenfalls mitzufdhren und
den zust &ndi gen Personen auf Verl angen zur Prifung auszuhdndi gen

8§ 2 Kontrollgerat nach Anhang | B zur Verordnung (EW5 Nr. 3821/85

(1) Ein Fahrer, der ein Fahrzeug |enkt, das in den Anwendungsberei ch der Verordnung
(EG Nr. 561/2006 fallt, oder der Lenk- oder Ruhezeiten nach § 1 dieser Verordnung

ei nzuhal ten hat und dabei ein Kontrollgerat gemal3 Anhang | B zur Verordnung (EWG

Nr. 3821/85 betreibt, hat das Kontrollgerat entsprechend den Artikeln 13, 14 Abs. 1
Unter-abs. 2, Abs. 4 Buchstabe a Unterabs. 3 Satz 2 und 3, Artikel 15 Abs. 1 Unterabs.
1, 3 und 5, Abs. 2, 3, 5 5a und 7 und Artikel 16 Abs. 2 Unterabs. 1 und Abs. 3 der
Verordnung (EW5) Nr. 3821/85 zu bedi enen und di e Benutzerfihrung zu beachten.

(2) Diein Artikel 15 Abs. 3 zweiter Spiegelstrich Buchstabe b bis d der Verordnung
(EWG Nr. 3821/85 genannten Zeitraune missen bei Ubernahnme des Fahrzeugs auf

der Fahrerkarte unter Benutzung der im Kontrollgeréat vorgesehenen nanuel |l en

Ei ngabenibgl i chkei ten ei ngetragen werden, wenn der Fahrer vor Ubernahnme des Fahrzeugs
sol che Zeiten verbracht hat.

(3) Die nach Artikel 15 Abs. 1 Unterabs. 5 der Verordnung (EWG Nr. 3821/85

vor geschri ebenen Ausdrucke hat der Fahrer den zustandi gen Personen auf Verl angen

vor zul egen. Der Unternehmer hat die Ausdrucke in chronol ogi scher Rei henfolge und in
| esbarer Form aufler hal b des Fahrzeugs auf zubewahren und den zustandi gen Personen auf
Ver | angen vor zul egen

(4) Bei Einsatz von M etfahrzeugen, deren Verwendung in den Anwendungsberei ch der
Verordnung (EG Nr. 561/2006 oder dieser Verordnung fallt, hat der Unternehner, der
das Fahrzeug anm etet, zu Beginn und am Ende des M etzeitrauns durch Verwendung der
Unt er nehnenskarte sicherzustellen, dass die Daten des Fahrzeugspei chers tber die mt
den Fahrzeugen durchgef dhrten Fahrten Gbertragen und bei i hm gespeichert werden.

Ist dies in begrindeten Ausnahnefallen nicht nbglich, ist zu Begi nn und am Ende des

M etzeitrauns ein Ausdruck w e bei Beschadi gung oder Fehl funktion der Fahrerkarte

zu fertigen. Der Fahrer hat den Ausdruck unverziglich nach Erhalt an den Unternehner
weiterzul eiten, der ihn ein Jahr aufzubewahren hat. Nach Abl auf der Aufbewahrungsfri st
sind di e Ausdrucke bis zum 31. Mirz des fol genden Kal enderjahres zu vernichten, soweit
sie nicht zur Erfiullung der Aufbewahrungspflichten nach § 16 Abs. 2 und § 2la Abs. 7
des Arbeitszeitgesetzes, 8§ 147 Abs. 1 Nr. 5 in Verbindung nmt Abs. 3 der Abgabenordnung
und § 28f Abs. 1 Satz 1 des Vierten Buches Sozi al geset zbuch bendti gt werden.

(5) Der Unternehmer hat sicherzustellen, dass alle Daten aus dem Massenspei cher

des Kontroll gerates spatestens drei Monate nach Begi nn der Aufzei chnung oder dem

| et zt en Kopi eren zur Speicherung im Betrieb kopiert werden. Der Unternehner hat
sicherzustell en, dass die Daten der Fahrerkarten spatestens alle 28 Kal endert age,

begi nnend mit dem ersten Tag der Aufzeichnung, zur Speicherung imBetrieb kopiert
werden. Der Fahrer hat hierzu dem Unternehnen die Fahrerkarte und di e Ausdrucke

nach Absatz 3 zur Verfigung zu stellen. Der Unternehmer hat alle sowohl von den
Kontrol l geraten als auch von den Fahrerkarten kopi erten Daten der zustandi gen Behorde
oder Stelle auf Verlangen entweder unnittel bar oder durch Datenfernlbertragung oder
auf einem durch die Behdorde oder Stelle zu besti mmenden Datentrager zur Verfigung zu
stellen. Der Unternehmer hat von allen kopierten Daten unverzuglich Sicherheitskopien
zu erstellen, die auf einemgesonderten Datentrager zu speichern sind.
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(6) Unternehnmen, die Fahrzeuge verm eten, haben dem M eter des Fahrzeugs di ej enigen
Dat en aus dem Massenspei cher des Kontroll geréates, die sich auf die vom M eter
dur chgef ihrt en Bef 6rderungen bezi ehen und auf die dieser nicht unnittel bar zugreifen
kann,
1. auf dessen Verl angen,
2. spatestens drei Mnate nach Begi nn des M etverhaltni sses oder der |etzten
Dat entiberni ttl ung und
3. nach Beendi gung des M etverhél tni sses

zur Verfigung zu stellen. Dabei sind demjeweiligen Stand der Techni k ent sprechende
MaBnahmen zur Sicherstellung von Datenschutz und Datensicherheit zu treffen, die

i nsbesondere die Vertraulichkeit, Unversehrtheit und Zurechenbarkeit der Daten
gewdhrl eisten; imFalle der Nutzung all genein zuganglicher Netze sind demjeweiligen
Stand der Techni k ent sprechende Verschl issel ungsver fahren anzuwenden.

§ 2a Auf bewahrung von Kontrol |l unterlagen

Der Unternehner bewahrt die i hm oder seinen Fahrern von den zustéandi gen Personen
Uber | assenen Ni ederschriften, Ergebnisprotokolle und andere Unterlagen Uber be

i hm auf dem Gel &nde vorgenonmene bezi ehungswei se bei seinen Fahrern auf der Stralle

vor genonmmrene Kontrollen ein Jahr lang auf. Die Unterlagen sind den zust&ndi gen Personen
auf Verl angen vorzul egen. Nach Abl auf der Aufbewahrungspflicht sind die Unterlagen bis
zum 31. Marz des fol genden Kal enderjahres zu vernichten

Abschnitt 2
Organi sation

8 3 Zertifizierungsinfrastruktur

Di e Aufgaben der fir die Ursetzung des Zertifi zi erungsverfahrens nach der Verordnung
(EWG) Nr. 3821/85 verantwortlichen Stellen ergeben sich aus der Anlage 2. Das
Bundesmi ni sterium fidr Verkehr, Bau und Stadtentw cklung ni nmt die Aufgaben der

Auf si cht sbehérde des Mtgliedstaates (D Menmber State Authority - D MSA) wahr. Deutsche
Zertifizierungsstelle (D-Certification Authority - D-CA) ist das Kraftfahrt-Bundesant
Die fur die Kontrollgeréatkartenausgabe zust &ndi gen Behdrden oder Stellen (D Card

| ssueing Authorities - D-CIA s) werden von den L&andern bestinmt.

Abschnitt 3
Kontrol | system nach EG Verordnungen

8§ 4 All genei nes

(1) Die zumBetrieb des Kontroll geréates nach Anhang | B zur Verordnung (EWG Nr.
3821/85 erforderlichen Kontrollgeréatkarten (Fahrer-, Wrkstatt-, Unternehnmens- und
Kontrol | karten) werden nach den Mustern gemd3 Anhang | B Abschnitt |V zur Verordnung
(EW3 Nr. 3821/85 in Verbindung mt Anlage 3 zu dieser Verordnung gefertigt. Fahrer-,
Werkstatt- und Unternehnmenskarten werden auf Antrag erteilt. Antragsberechtigt sind:
1. fur die Fahrerkarte

a) i nl andi sche | nhaber einer giltigen Fahrerlaubnis nach Muster 1 der Anlage 8 der

Fahr er | aubni s- Ver or dnung,
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b) i m Ubri gen | nhaber einer Fahrerlaubnis eines Mtgliedstaates der Europai schen
Uni on oder eines anderen Vertragsstaats des Abkommens uber den Europdi schen
Wrtschaftsraum die dazu berechtigt, Fahrzeuge zu fihren, fiur die Lenk- und
Ruhezei ten nach der Verordnung (EG Nr. 561/ 2006 bezi ehungswei se § 1 dieser
Ver ordnung zu beachten sind,

2. fur die Werkstattkarte die nach § 57b der Stralienverkehrs-Zul assungs- Ordnung
aner kannt en oder beauftragten Werkstatten, Hersteller von Kontrollgeréaten sow e
Fahr zeugherstel | er

3. fur die Unternehmenskarte Unternehnen, deren Fahrpersonal Bef6rderungen durchfihrt,
die unter die Verordnung (EG Nr. 561/2006 fallen, oder das Lenk- und Ruhezeiten
nach § 1 di eser Verordnung einzuhal ten hat.

Erfol gt der Antrag auf unpersénlichem Weg, ist eine Kopie der nach den 88 5, 7 oder

8§ 9 jeweils erforderlichen Unterlagen bei zuf Ggen. | m Rahmen des Antragsverfahrens hat
fir Kontrollgeratkarten nach Nunmmer 1 eine Uberprufung der Identitéat des Antragstellers
sowi e der Ubereinstinmung der vorgel egten Kopien nit den Oiginal en stattzufinden

(2) Die Kontrollgeratkarten werden von den nach Landesrecht zustandi gen Behorden oder
Stel | en ausgegeben.

(3) Der Antrag auf Erneuerung der Fahrer- und Unternehnenskarte darf frihestens sechs
Monat e, der auf Erneuerung der Werkstattkarte frihestens einen Monat vor Abl auf der
Giltigkeit der Karte gestellt werden. Den Antréagen sind die nach den 88 5, 7 oder 8§

9 jeweils erforderlichen Unterlagen bei zuf tgen. | nhaber ei ner Werkstattkarte haben
spat estens nach drei Jahren eine aktuell e Beschei ni gung lber di e Anerkennung oder
Beauftragung der Werkstatt nach 8 57b der StraRenverkehrs-Zul assungs- Ordnung und ei nen
Nachwei s Uber eine erneute Schulung imSinne des §8 7 Abs. 2 Nr. 5 vorzulegen. Die in
Satz 3 genannten Fristen beginnen nmt dem Datum des |etzten Nachweises. Die in Arti kel
14 Abs. 4a Unterabs. 5 und 6, Artikel 12 Abs. 1 Unterabs. 3 der Verordnung (EWG Nr.
3821/ 85 genannten Fristen beginnen erst nit der vollstandigen Vorlage aller nach den 88§
5, 7 oder 8 9 erforderlichen Antragsunterlagen und Angaben

(4) Wrd eine Kontrollgeréatkarte wegen Beschadi gung, Fehl funktion, Verlust oder

Di ebst ahl ei ner vorhandenen Karte beantragt, hat der Antragsteller der ausstellenden
Behtrde oder Stelle vorzul egen:

1. bei Verlust eine schriftliche Erkl&rung Uber den Verl ust,

2. bei Diebstahl den Nachwei s ei ner Anzei ge,

3. bei Beschadi gung oder Fehl funktion die zu erneuernde Karte.

Dem Antrag sind die nach den 88 5, 7 oder § 9 jeweils erforderlichen Unterlagen

bei zuf lgen. Der | nhaber der Kontrollgeratkarte hat auf Verlangen der Behérde oder
Stelle, welche die Ersatzkarte ausstellt, eine Versicherung an Eides statt abzugeben
dass und aus wel chen Grinden er die Kontrollgeratkarte nicht zurickgeben kann

Mt Ausstellung der Ersatzkarte verliert die ersetzte Karte ihre Giltigkeit. Eine

wi eder auf gef undene Karte ist der ausstell enden Behoérde oder Stelle zurickzugeben
Betragt die Restlaufzeit der zu ersetzenden Karte weni ger als sechs Mnate, ist

die Karte zu erneuern. Absatz 3 Satz 5 gilt mit der Malgabe, dass die Fristen erst
begi nnen, wenn alle erforderlichen Antragsunterlagen und Angaben vorliegen und die
ausst el | ende Behorde oder Stelle Kenntnis von der Kartennumer erhélt.

(5) Bei Verlust einer Kontrollgeréatkarte unterrichtet der Karteni nhaber unverziglich
di e Behdorde oder Stelle, welche die Karte erteilt hat. Die Behdrde oder Stelle nel det
den Verlust dem Kontroll geréatkartenregister beimKraftfahrt-Bundesant

8 5 Fahrerkarte
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(1) Der Antragsteller hat Angaben zu seiner Mittersprache zu machen und fol gende
Unt erl agen vor zul egen
1. a) al s inlandischer Antragsteller eine Fahrerlaubnis nach Muster 1 der Anlage 8 der
Fahr er | aubni s- Ver or dnung,
b) i m Uori gen eine Fahrerlaubnis eines Mtgliedstaates der Europaischen Union oder
ei nes anderen Vertragsstaats des Abkommens Uber den Européi schen Wrtschaftsraum
di e dazu berechtigt, Fahrzeuge zu fihren, fir die Lenk- und Ruhezeiten nach der
Verordnung (EG Nr. 561/2006 bezi ehungswei se 8 1 dieser Verordnung zu beachten
si nd,
2. einen Nachweis Uber den Whhnsitz imlInland und Anschrift,
Nachwei se lber Geburts- und Fam |liennanen, Vornamen, Tag und Ot der CGeburt sow e
4. ein Lichtbild vor hellemH ntergrund in der G 6RBe 35 mm x 45 mm das den
Antragstell er ohne Kopfbedeckung i m Hal bprofil zeigt.

w

(2) Die zustéandige Behtrde oder Stelle prift die Richtigkeit und Voll standi gkeit der
vom Bewerber mtgeteilten Daten

(3) Jeder Fahrer erhalt nur eine Fahrerkarte. Vor der Ausstellung einer Fahrerkarte
erfol gen durch di e zustandi ge Behdrde oder Stelle Anfragen bei dem zentral en
Fahrer| aubni sregi ster, dem zentral en Kontrol | geréatkartenregi ster und den
Fahrerkartenregi stern der anderen Mtgliedstaaten der Europai schen Union und der
Vertragsstaaten des Abkommens Uber den Européi schen Wrtschaftsraum ob das vorgel egte
Fihr er schei ndokunent giltig ist und ob dem Antragstell er bereits anderweitig eine
Fahrerkarte ausgestellt wurde. Zu di esem Zweck dirfen die nach 8 49 Abs. 1 Nr. 1 bis
3, 5 bis 11 und 15 der Fahrerl| aubni s-Verordnung vom 18. August 1998 (BGBI. | S. 2214)
in der jeweils geltenden Fassung i m Fahrerl| aubni sregi ster gespeicherten Daten im
automati si erten Verfahren abgerufen werden.

(4) Die Fahrerkarte darf keinemDritten zur Nutzung Uberl assen werden. Der Fahrer
hat di e Fahrerkarte wahrend der Fahrt mtzufdhren und den zustandi gen Personen auf
Ver |l angen zur Prifung auszuhandi gen

(5) Die dGiltigkeitsdauer der Fahrerkarte betréagt bei der Erstausstellung und

Er neuerung funf Jahre. Sie beginnt mit dem Datum der Personalisierung. Bei der

Er neuerung auf Gund von Beschadi gung oder Fehl funktion beginnt sie nit dem Datum der
Per sonal i si erung. Bei der Erneuerung auf G und des Abl aufs der @il tigkeitsdauer begi nnt
die @il tigkeitsdauer der neuen Fahrerkarte nit dem Tag, der dem Tag des Abl aufs der

Gil tigkeit der vorherigen Fahrerkarte folgt. Wrd eine Fahrerkarte ersetzt, entspricht
die Giltigkeitsdauer der Giltigkeitsdauer der ersetzten Karte.

8§ 6 Mtfidhren der abgel auf enen Fahrerkarte

Der Fahrer hat auch nach Ablauf der Giltigkeit die Fahrerkarte noch m ndestens 28

Kal endertage i m Fahrzeug nitzuf ihren. Bei Umtausch der Fahrerkarte entsprechend Arti kel
14 Abs. 4 Buchstabe d der Verordnung (EWG Nr. 3821/85 hat der Fahrer die Ausdrucke
seiner Tatigkeiten fir die dem Untausch vorausgehenden 28 Kal endertage ebenfalls 28

Kal endertage mitzuf dhren

§ 7 Werkstattkarte

(1) Die Werkstattkarte wird nur erteilt, wenn der Antragsteller als Unternehnmer oder
di e nach Gesetz, Satzung oder Gesellschaftsvertrag zur Vertretung berufenen Personen
sowi e die verantwortliche Fachkraft (Installateur) fachlich geeignet sind.
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(2) Der Antragsteller hat fol gende Angaben zu nachen und durch Unterl agen

nachzuwei sen:

1. Name, Anschrift und Sitz der Werkstatt, des Herstellers von Kontroll geraten oder des
Fahr zeugherstel | ers,

2. Geburts- und Fanmiliennane, Vornamen, Tag und Ot der Geburt des Unternehners
oder der nach Gesetz, Satzung oder Gesellschaftsvertrag zur Vertretung berufenen
Per sonen,

3. Geburts- und Familiennane, Vornanme, Tag und Ot der Geburt, aktuelle Whnanschrift
und Muttersprache der verantwortlichen Fachkraft, fir die die Werkstattkarte
beantragt wird,

4. Anerkennung oder Beauftragung der Werkstatt nach & 57b der
St raRenver kehr s- Zul assungs- Or dnung,

5. Schul ung der verantwortlichen Fachkraft, fir die die Werkstattkarte beantragt wird,
ent sprechend der Richtlinie fur die Durchfihrung von Schul ungen der verantwortlichen
Fachkrafte, die Prifungen der Fahrtschrei ber und Kontroll gerate nach 8 57b Abs. 3
der StraBenverkehrs-Zul assungs- Ordnung dur chf Gthren, sow e

6. best ehendes Arbeitsverhadltnis mt der verantwortlichen Fachkraft, fir die die
Werkstattkarte beantragt wrd.

(3) (entfallt)

(4) Die zustéandige Behtérde oder Stelle stellt durch Abruf beim zentral en
Kont rol | ger at kart enregi ster sicher, dass die verantwortliche Fachkraft nur eine
Werkstattkarte pro Arbeitsverhdltnis erhalt.

(5) Die Werkstattkarte wird dem Unt ernehnen gegen Enpfangsbestati gung ausgehandi gt.
Sie ist Eigentum des Unternehnmens. Die zur Benutzung der Werkstattkarte erforderliche
personliche Identifikationsnummer wird der verantwortlichen Fachkraft an ihre
Privatanschrift Ubersandt.

(6) Die Giltigkeitsdauer der Werkstattkarte betrégt ein Jahr. Sie beginnt mit dem Datum
der Personalisierung. 8 5 Abs. 5 Satz 3 bis 5 gilt entsprechend.

8§ 8 Wegfall von Erteil ungsvorausset zungen

(1) Ist eine der Erteilungsvoraussetzungen nachtréglich entfallen, so ist dies

unver zugl i ch der zustandi gen Behdrde oder Stelle zu nelden; die Wrkstattkarte

i st innerhalb einer von dieser festzusetzenden Frist an sie zurickzugeben. Die

zust andi ge Behtérde oder Stelle hat imFalle des Wegfalls der Erteil ungsvoraussetzungen
i nshesondere imFalle der missbrauchlichen Verwendung, die Rickgabe der Werkstattkarte
zu verl angen. Rickgabepflichtig sind sowohl der Unternehmer, bei juristischen Personen
di e nach Gesetz, Satzung oder Gesellschaftsvertrag zur Vertretung berufenen Personen
al s auch die verantwortliche Fachkraft. Scheidet die verantwortliche Fachkraft

aus der Werkstatt aus, haben der Unternehmer oder die vertretungsberechtigten

Personen die Werkstattkarte unverziglich zurickzugeben. |st dem Unternehner oder

den vertretungsberechtigten Personen ei ne Rickgabe nicht nitglich, ist die zustandi ge
Behtrde oder Stelle unverziglich zu unterrichten.

(2) Wrd die Werkstattkarte wegen m ssbréuchlicher Verwendung
zur ickgenomen, unterrichtet die zusténdi ge Behtérde oder Stelle das Zentrale
Kontrol | gerat kartenregi ster bei m Kraftfahrt-Bundesant

8§ 9 Unt er nehnenskarte
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(1) Der Antragsteller hat fol gende Angaben zu nmachen und durch Unterl agen

nachzuwei sen:

1. Name, Anschrift und Sitz des Unternehnens,

2. Geburts- und Familiennane, Vornamen, Tag und Ot der Geburt sowi e Anschrift des
Unt er nehners oder der nach Gesetz, Satzung oder Gesellschaftsvertrag zur Vertretung
ber uf enen Per sonen.

(2) Die Unternehnenskarten werden an den Unternehmer oder die nach Gesetz, Satzung
oder Cesellschaftsvertrag zur Vertretung berufenen Personen ausgegeben. Der Unternehmer
sorgt fdr die ordnungsgemafRe Verwendung der Karten

(3) Der Unternehner hat dafir zu sorgen, dass zu Begi nn und am Ende des
Fahr zeugei nsat zes fiur das Unternehnen di e Unternehnenskarte in das Kontroll gerat
ei ngegeben wird, um den Einsatz des Fahrzeugs dem Unternehnen zuzuordnen

(4) Die dGiltigkeitsdauer der Unternehmenskarte betréagt fuanf Jahre. Sie beginnt nmit dem
Dat um der Personalisierung. 8 5 Abs. 5 Satz 3 bis 5 gilt entsprechend.

8§ 10 Kontroll karte

Die Kontroll karten werden an die fir die Kontrolle der Sozialvorschriften im
Stralenver kehr zust andi gen Behdrden und Stell en ausgegeben. Die Kontroll karte wei st
di e Kontrol | behdérde aus und ernbglicht das Lesen, Ausdrucken und Herunterl aden der

i m Massespei cher des Kontrol | gerates oder auf Fahrerkarten gespeicherten Daten. Die
Gil ti gkei t sdauer der Kontroll karte betragt finf Jahre.

Abschnitt 4
Zentral es Kontroll geréatkartenregister

8§ 11 FUhrung und Zweckbesti mmung des Regi sters

(1) Das Kraftfahrt-Bundesant fuhrt nach 8 2 Nr. 4 des Fahrpersonal gesetzes das
Zentral e Kontrol |l geratkartenregi ster zum Nachwei s der von den zust andi gen Behdrden
oder Stellen ausgegebenen Kontrollgeréatkarten i m Sinne des Anhangs | B Abschnitt IV
zur Verordnung (EWG Nr. 3821/85. Darin werden erfasst die Identifizierungsdaten
der Fahrer, verantwortlichen Fachkréafte, Unternehnen und Beho6rden, denen Fahrer-,
Werkstatt-, Unternehnens- oder Kontrollkarten ausgestellt worden sind, und die

I dentifizierungsdaten der ausgestellten, abhanden gekommenen und def ekten Fahrer-,
Werkstatt-, Unternehmens- und Kontroll karten

(2) Das Register wird gefihrt zur Speicherung von Identifizierungsdaten, die
erforderlich sind, umfeststellen zu kénnen, wel che Karten eine Person, ein Unternehnen
oder eine Kontroll behtrde besitzt oder wel che Karten abhanden gekonmen oder beschéadi gt
si nd.

§ 12 Inhalt des Registers

I m Zentral en Kontroll geratkartenregi ster werden gespei chert Uber
1. Fahrerkarten fol gende Daten
a) Geburts- und Fam liennane, Vornanen, Tag und Ot der Geburt, akadeni scher G ad und
Geschl echt,
b) Kontrol | geratkartennumer und di e vom Chi phersteller eingebrachte Chi pkennung,
c) Tag des Begi nns und des Ablaufs der Giltigkeit der Fahrerkarte,
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d) Tag der Produktion der Fahrerkarte,

e) Status der Fahrerkarte,

f) antragsbearbeitende und nmitteil ende Behdrde oder Stelle einschliel3lich der fiar die
Ant r agsbear bei tung verantwortlichen Person,

g) Fahrerl aubni snummer einschliel3lich Ausgabest aat,

h) bei Verlust oder Diebstahl das Datum des Abhandenkonmens der Fahrerkarte;

2. Werkstattkarten fol gende Dat en:

a) Nanme und Anschrift der Werkstatt, des Herstellers von Kontroll geréaten oder des
Fahr zeugherstel l ers, bei der Anschrift zusatzlich die statistische Kennziffer des
Firmensitzes sowi e der Standortgenei nde und des CGenei ndeteil s,

b) Geburts- und Fanilienname, Vornanen, Tag und Ort der Geburt, akadeni scher Grad und
Geschl echt des Unternehners, bei juristischen Personen der nach Gesetz, Satzung
oder Gesellschaftsvertrag zur Vertretung berufenen Personen,

c) Geburts- und Fam liennane, Vornanen, Tag und Ot der Geburt, akadeni scher G ad und
Geschl echt der Person, auf die die Karte nach 8 7 Abs. 2 Nr. 4 ausgestellt wurde,

d) Kontrol | geratkartennunmer und di e vom Chi pherstell er eingebrachte Chi pkennung,

e) Tag des Begi nns und des Ablaufs der Giltigkeit der Werkstattkarte,

f) Tag der Produktion der Werkstattkarte,

g) Status der Werkstattkarte,

h) antragsbearbeitende und nmitteil ende Behtrde oder Stelle einschlielBlich der fir die
Ant r agsbear bei tung verantwortlichen Person,

i) bei Verlust oder Diebstahl das Datum des Abhandenkomrens der Werkstattkarte;

3. Unt ernehnmenskarten fol gende Dat en:

a) Nane und Anschrift des Unternehnens sowi e die statistische Kennziffer des
Firmensitzes, der Standortgenei nde und des CGenei ndeteils,

b) Geburts- und Fanilienname, Vornanen, Tag und Ort der Geburt, akadeni scher Grad und
Geschl echt des Unternehners, bei juristischen Personen der nach Gesetz, Satzung
oder Cesellschaftsvertrag zur Vertretung berufenen Personen,

c) Kontrol |l geratkartennummer und di e vom Chi phersteller eingebrachte Chi pkennung,

d) Tag des Begi nns und des Ablaufs der Giltigkeit der Unternehnenskarte,

e) Tag der Produktion der Unternehnenskarte,

f) antragsbearbeitende und nitteil ende Behdrde oder Stelle einschliel3lich der fir die
Ant r agsbear bei t ung verantwortli chen Person,

g) Status der Unternehnenskarte,

h) bei Verlust oder D ebstahl das Datum des Abhandenkonmens der Unter nehnenskarte;

4. Kontroll karten fol gende Daten:
a) Nane und Anschrift der Behorde,
b) Kontrol I ger at kartennummer und di e vom Chi pherstell er eingebrachte Chi pkennung,
c) Tag des Begi nns und des Ablaufs der Giltigkeit der Kontrollkarte,
d) Tag der Produktion der Kontrollkarte,
e) Status der Kontrollkarte,
f) bei Verlust oder Diebstahl das Datum des Abhandenkomens der Kontroll karte.

8§ 13 Loschung von Ei ntragungen im Zentral en Kontrol |l geréatkartenregister

Di e Daten Uber Kontrollgeratkarten werden ein Jahr nach Abl auf der Giltigkeitsdauer
gel 6scht.

8 14 Mtteilung an das Zentrale Kontrollgeratkartenregister im
automati sierten Di al ogverfahren

(1) Die fur die Antragsbearbeitung zustéandi ge Behérde oder Stelle teilt dem Zentral en
Kontrol | ger at kartenregi ster unverziglich die zu speichernden oder zu einer Anderung
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ei ner Ei ntragung fihrenden Daten i mautomati sierten Dial ogverfahren mt; sie teilt dem
Personal i sierer die zur Personalisierung notwendi gen Daten mit

(2) Zustandi ge ausl andi sche Stellen sind berechtigt, Statusanderungen zu
Kontrol |l geréatkarten i mautomatisierten Dial ogverfahren an das Zentral e
Kontrol | geratkartenregi ster zu Ubermtteln.

(3) Der Personalisierer teilt dem Zentral en Kontrol |l geratkartenregi ster unverziglich
jeweils nach Produktion und Versand ei ner Kontroll geréatkarte eine entsprechende
I nformation hierdber mt.

§ 15 Ubernittlung von Daten an inl andi sche Behorden und Stell en durch
Abruf imautomatisierten Verfahren

Die imZentral en Kontroll gerétkartenregi ster gespeicherten Daten diurfen an die hierfir

zust andi gen Behorden und Stellen durch Abruf imautomatisierten Verfahren Ubermttelt

werden, soweit dies erforderlich ist

1. far Verwal tungsmafBnahnen auf Grund der Verordnung (EWS Nr. 3821/85 oder darauf
beruhender Rechtsvorschriften

2. fur Verkehrs- oder G enzkontrollen

3. fur die Verfol gung von Ordnungswi dri gkeiten,

4. fur die Verfol gung von Straftaten

§ 16 Upbermittlung von Daten an ausl 4ndi sche Behorden und Stellen durch
Abruf imautomatisierten Verfahren

Die imZentral en Kontrol |l geratkartenregi ster Uber Fahrerkarten und Werkstattkarten

gespei cherten Daten durfen an die hierfir zustandi gen Behérden und Stellen in den

M tgliedstaaten der Européischen Union oder den Vertragsstaaten des Abkomens Uber

den Européi schen Wrtschaftsraum durch Abruf im automatisierten Verfahren tUbernmittelt

werden, soweit dies erforderlich ist

1. fur Verwal tungsmalBnahmen auf G und der Verordnung (EWG Nr. 3821/85 oder dar auf
beruhender Rechtsvorschriften

2. fur Verkehrskontrollen,

3. zur Verfol gung von Zuwi der handl ungen gegen Rechtsvorschriften auf dem Gebi et des
StraRenver kehrs oder

4. zur Verfolgung von Straftaten, die i mZusammenhang nmit dem Stralenver kehr stehen

8§ 17 Einrichtung und Betrieb der automatisierten Abrufverfahren

Die Einrichtung und der Betrieb der autonatisierten Abrufverfahren richten sich nach
den Bestinmungen des Bundesdat enschut zgeset zes

Abschnitt 5
Ausnahnen

8§ 18 Ausnahnen genmdl3 Verordnungen (EG Nr. 561/2006 und (EW5) 3821/85

(1) Gemél3 Artikel 13 Abs. 1 der Verordnung (EG Nr. 561/2006 und Artikel 3 Abs. 2

der Verordnung (EWG Nr. 3821/85 werden im Gel tungsberei ch des Fahrpersonal geset zes

f ol gende Fahr zeugkat egori en von der Anwendung der Artikel 5 bis 9 der Verordnung (EGQ
Nr. 561/2006 und der Anwendung der Verordnung (EWG Nr. 3821/85 ausgenonmen
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Fahr zeuge, die imEi gentum von Behorden stehen oder von di esen ohne Fahrer

angeni et et oder gel east sind, um Befdrderungen i m Stralenverkehr durchzuf dhren, die

nicht imWttbewerb mt privatwi rtschaftlichen Verkehrsunternehnmen stehen

Fahr zeuge, die von Landwi rtschafts-, Gartenbau-, Forstw rtschaft- oder

Fi scher ei unt ernehnmen zur Git er bef 6rderung, insbesondere auch zur Bef 6rderung

| ebender Tiere, imRahnmen der eigenen unternehnerischen Tatigkeit in einem Urkreis

von bis zu 100 Kilonmetern vom Standort des Unternehnmens verwendet oder von di esen

ohne Fahrer angemni etet werden,

Land- und forstwi rtschaftliche Zugnaschi nen, die fir | and- oder

forstwirtschaftliche Tatigkeiten in einemUnkreis von bis zu 100 Kil onetern vom

Standort des Unt ernehnens verwendet werden, das das Fahrzeug besitzt, annietet oder

| east,

Fahr zeuge oder Fahrzeugkonbi nation nmit einer zul dssigen Hochstmasse von nicht

mehr als 7,5 Tonnen, die in einem Unkreis von 50 Kilonmetern vom Standort des

Unt er nehmens

a) von Postdienstleistern, die Post-Universaldienstleistungen gemal3d 8 1 Abs. 1 der
Post - Uni ver sal di enst| ei stungsverordnung zum Zwecke der Zustellung von Sendungen
i m Rahmen von Uni ver sal di enstl ei stungen oder

b) zur Bef 6rderung von Material, Ausristungen oder Maschinen, die der Fahrer zur
Ausiibung sei ner beruflichen Tatigkeit benttigt, z. B. Fahrzeuge nit jeweils
far diesen Zweck bestimmter, besonderer Ausstattung, die als Verkaufswagen auf
of fentlichen Markten oder fur den anbul anten Verkauf dienen

verwendet werden, soweit das Lenken des Fahrzeugs nicht die Haupttatigkeit des
Fahrers darstellt,

Fahr zeuge, die ausschlieBllich auf Inseln mt einer Flache von nicht nehr als 2 300
Quadratkil ometern verkehren, die nit den dbrigen Teil en des Hoheitsgebi ets weder
durch eine befahrbare Bricke, Furt oder einen befahrbaren Tunnel verbunden sind,
Fahr zeuge, die imUnkreis von 50 Kil onetern vom Standort des Unternehmens zur

Qit er bef 6rderung nmit Druckerdgas-, Fl Ussiggas- oder El ektroantrieb verwendet werden
und deren zul assi ge Hochst nasse ei nschliel3lich Anhdnger oder Sattel anhanger 7,5
Tonnen ni cht Ubersteigt,

Fahr zeuge, di e zum Fahrschulunterricht und zur Fahrprifung zwecks Erlangung der
Fahrerl aubni s oder eines beruflichen Befahi gungsnachwei ses di enen, sofern diese
Fahr zeuge nicht fir die gewerbliche Personen- oder Giterbef6rderung verwendet

wer den,

Fahr zeuge, die von den zustandigen Stellen fir Kanalisation, Hochwasserschutz,
Wasser-, Gas- und El ektrizitatsversorgung, von den StrafRenbauantern, der
Hausntl | abf uhr, den Tel egramm und Tel ef onanbi et ern, Radi o- und Fernsehsendern
sowi e zur Erfassung von Radi o- bezi ehungswei se Fernsehsendern und -geréaten
verwendet werden,

Fahrzeuge mit zehn bis 17 Sitzen, die ausschliellich zur nicht gewerblichen

Per sonenbef 6r derung verwendet werden,

Spezi al fahr zeuge, die zum Transport von Ausristungen des Zirkus- oder
Schaust el | er gewer bes verwendet werden,

speziell fiur nobile Projekte ausgeristete Fahrzeuge, die hauptsachlich im Stand zu
Lehr zwecken verwendet werden,

Fahr zeuge, die zum Abhol en von M1l ch bei landw rtschaftlichen Betrieben und

zur Rickgabe von M| chbehal tern oder zur Lieferung von M I cherzeugni ssen fiur
Futterzwecke an di ese Betriebe verwendet werden,

Spezi al fahr zeuge fir CGel d- und/oder Werttransporte,

Fahrzeuge, die in einem Unkreis von 250 Kilonetern vom Standort des Unternehnens
zum Transport tierischer Nebenprodukte im Sinne des Artikels 2 Abs. 1 Buchstabe

a der Verordnung (EG Nr. 1774/2002 des Européi schen Parl anents und des Rates vom
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3. Oktober 2002 mit Hygi enevorschriften fir nicht fir den menschlichen Verzehr
bestimmte tierische Nebenprodukte (ABI. EGN. L 273 S. 1) in der jeweils geltenden
Fassung verwendet werden,

15. Fahrzeuge, die ausschliellich auf Strallen in Giterverteilzentren wi e Hafen
Unrschl aganl agen des Konbi ni erten Verkehrs und Ei senbahnt ermi nal s verwendet werden,
und

16. Fahrzeuge, die innerhalb eines Unrkreises von bis zu 50 Kilonetern fir die
Bef 6rderung | ebender Tiere von den |l andw rtschaftlichen Betrieben zu den | okal en
Mar kt en und ungekehrt oder von den Miarkten zu den | okal en Schl acht hdusern verwendet
wer den.

(2) Abweichend von Artikel 5 Abs. 2 Satz 1 der Verordnung (EG Nr. 561/2006 betr &gt
bei Beforderungen in einem Unkreis von 50 Kilonetern vom Standort des Fahrzeugs das
M ndestal ter der Beifahrer zum Zwecke der Berufsausbil dung 16 Jahre.

Abschnitt 6
Eur opai sches Uber ei nkonmmen tber die Arbeit des im

i nternational en Stralenver kehr beschéafti gten Fahrpersonal s
(AETR)

§ 19 Kontrollgerate nach dem Europai schen Uberei nkonmen (ber die Arbeit
des iminternational en StralBenverkehr beschéaftigten Fahrpersonals (AETR)

Auf Grund des Artikels 3 Abs. 1 und des Artikels 10 Abs. 1 des AETR in Verbindung nit
Artikel 2 Abs. 3 der Verordnung (EG Nr. 561/2006 hat der Unternehmer in Fahrzeuge,

di e dem AETR unterliegen und nmit denen das Hoheitsgebi et der Bundesrepublik Deutschland
befahren wird, vor Antritt derartiger Fahrten Kontrollgerate ei nbauen zu | assen

Di e Kontrollgeréate nach Satz 1 sind von dem Fahrer zu benutzen. Die Kontrollgeréate

sind nach den Artikeln 10 und 11 des Anhangs zum AETR zu betrei ben. Bauart, Ei nbau
Benut zung und Prifung der Kontrollgerate richten sich nach den Vorschriften des AETR

ei nschliellich seines Anhangs und der Anlagen. Kontrollgeréate imSinne der Verordnung
(EWG) Nr. 3821/85 erfillen die Anforderungen nach Satz 4.

Abschnitt 7
Sonstige Vorschriften

8 20 Nachwei s uUber bericksichtigungsfrei e Tage

(1) Fahrer, die die in Artikel 15 Abs. 7 der Verordnung (EWG5 Nr. 3821/85 oder Kapite
Il Artikel 11 des Anhangs zum AETR oder dieser Verordnung vorgeschri ebenen Nachwei se
ni cht oder nicht vollstéandig vorlegen kdnnen, weil sie an ei nem oder nehreren der

vor ausgegangenen 28 Kal endert age

1. ein Fahrzeug gel enkt haben, fur deren Fiuhren ei ne Nachwei spflicht nicht besteht,

2. erkrankt waren,

3. sich imUrlaub befanden oder

4. aus anderen G inden kein Fahrzeug gel enkt haben

haben bei einer Kontrolle den zustandi gen Personen auf Verlangen ei ne entsprechende
Beschei ni gung des Unt ernehners vorzul egen. Di ese Beschei ni gung darf nicht
handschriftlich ausgefullt sein. Der Unternehner hat den betroffenen Fahrern
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di e Beschei nigung vor Fahrtantritt unter Angabe der G inde fir das Fehl en von

Arbei t szei t nachwei sen auszustell en und auszuhandi gen. Di e Beschei nigung i st vom

Unt er nehner oder einer von i hm beauftragten Person, die nicht der Fahrer sel bst sein
darf, und vom Fahrer zu unterzeichnen. Nach Abl auf der M tfahrungspflicht hat der
Fahrer die Beschei ni gung unverzuglich i m Unternehmen abzugeben

(2) In den Fallen, in denen eine sol che Beschei nigung ni cht ausgestellt werden
konnte, weil die bericksichtigungsfrei en Tage unterwegs angefall en sind, hat der
Unt er nehner auf Verl angen der zustandi gen Kontrol | behdrde oder -stelle nachtraglich
ei ne Beschei ni gung auszustel | en oder vorzul egen

(3) Der Unternehmer hat di e Beschei ni gungen ab dem Zei t punkt der Rickgabe durch den
Fahrer ein Jahr auflerhal b des Fahrzeugs auf zubewahren und den Fahrern auf Verl angen

ei ne Kopi e auszuhandi gen. Nach Abl auf der Aufbewahrungspflicht sind die Beschei ni gungen
bis zum 31. Mirz des fol genden Kal enderjahres zu vernichten

§ 20a Verantwortlichkeiten

(1) Die Verkehrsunternehmen sind verpflichtet, ihren Betrieb nach MaRgabe von Artike
10 Abs. 1 und 2 der Verordnung (EG Nr. 561/2006 zu organisieren. Dies gilt auch

fir Fahrten i m Hoheitsgebi et eines anderen Mtgliedstaates der Europai schen Union

ei nes Vertragsstaates des Abkonmens Uber den Européi schen Wrtschaftsraum oder eines
Drittstaates.

(2) Neben den Verkehrsunternehnen sind auch die nmit diesen in geschaftlicher
Ver bi ndung st ehenden Verl| ader, Spediteure, Reiseveranstalter, Hauptauftragnehner,

Unt er auf t ragnehner und Fahrerverm ttl ungsagenturen fir die Einhaltung der Vorschriften
der Verordnung (EG Nr. 561/2006 und der vorliegenden Verordnung verantwortlich

(3) Die Verkehrsunternehnen, Verlader, Spediteure, Reiseveranstalter

Haupt auf t ragnehnmer, Unterauftragnehnmer und Fahrerverm ttl ungsagenturen stellen sicher
dass die vertraglich verei nbarten Bef 6rderungszeitpl d&ne nicht gegen die Verordnung (EQ
Nr. 561/ 2006 verstof3en.

Abschnitt 8
Ordnungswi dri gkeiten

§ 21 Ordnungswi drigkeiten

(1) Odnungswidrig imSinne des § 8 Abs. 1 Nr. 1 Buchstabe a des Fahrpersonal geset zes

handelt, wer als Unternehner vorséatzlich oder fahrlé&ssig

1. entgegen 8 1 Abs. 5 Satz 1 nicht dafir sorgt, dass die dort genannten Vorschriften
ei ngehal t en wer den,

2. entgegen 8§ 1 Abs. 6 Satz 7 Nr. 2 oder 3 jeweils auch in Verbindung nmit Abs. 7 Satz
3 ei ne Aufzeichnung oder ein Schaublatt nicht oder nicht rechtzeitig pruft oder
ni cht, nicht in der vorgeschriebenen Wi se oder nicht fiur die vorgeschriebene Dauer
auf bewahrt oder nicht oder nicht rechtzeitig vorlegt oder eine MaBnahne ni cht oder
nicht rechtzeitig ergreift,

3. entgegen § 1 Abs. 7 Satz 3 ein Schaublatt nicht oder nicht rechtzeitig aushandi gt
oder nicht dafir sorgt, dass das Kontrollgerat oder der Fahrtschrei ber benut zt
wird,

4. entgegen 8 2 Abs. 4 Satz 1 nicht sicherstellt, dass die Daten des Fahrzeugspeichers
Ubertragen und gespeichert werden
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entgegen 8 2 Abs. 5 Satz 1 oder 2 nicht sicherstellt, dass die dort genannten Daten
kopi ert werden,

entgegen 8§ 2 Abs. 5 Satz 4 Daten nicht oder nicht rechtzeitig zur Verfigung stellt,
entgegen 8§ 2 Abs. 5 Satz 5 eine Sicherheitskopie nicht oder nicht rechtzeitig
erstellt,

entgegen 8§ 2 Abs. 6 Satz 1 Daten nicht oder nicht rechtzeitig zur Verfigung stellt,
ent gegen 8 2a Unterlagen nicht oder nicht ein Jahr aufbewahrt oder nicht zur
Ver f igung stellt,

entgegen 8§ 19 Satz 1 ein Kontrollgerdt nicht oder nicht rechtzeitig ei nbauen | &sst
oder

entgegen 8 20 Abs. 1 Satz 2, 3 oder Satz 4 oder Abs. 2 oder 3 eine dort genannte
Beschei ni gung nicht, nicht richtig, nicht rechtzeitig ausstellt, nicht oder nicht
rechtzeiti g aushandi gt oder nicht oder nicht rechtzeitig vorlegt oder nicht fir den
vor geschri ebenen Zeitraum auf bewahrt.

(2) Ordnungswidrig imSinne des 8§ 8 Abs. 1 Nr. 2 Buchstabe a des Fahrpersonal geset zes
handelt, wer als Fahrer vorsatzlich oder fahrl&ssig

1.

2.

10.
11.
12.

13.

14.
15.

entgegen 8 1 Abs. 1 oder 3 Nr. 1 Satz 1 oder Nr. 2 Satz 2 Lenkzeiten
Fahrtunt er brechungen oder Ruhezeiten nicht einhalt,

entgegen 8 1 Abs. 6 Sadtze 1 oder 6, jeweils auch in Verbindung nmt Abs. 7 Satz

3, eine Aufzeichnung nicht, nicht richtig oder nicht vollstandig fuhrt oder eine
Auf zei chnung oder ein Schaublatt nicht mtfidhrt oder nicht oder nicht rechtzeitig
aushandi gt

entgegen 8 1 Abs. 7 Satz 1 ein Kontrollgerat oder einen Fahrtschrei ber nicht oder
nicht richtig betreibt,

entgegen 8§ 1 Abs. 7 Satz 2 die Schicht oder die Pausen auf dem Schaubl att nicht,
nicht richtig oder nicht rechtzeitig vermerkt,

entgegen 8§ 1 Abs. 7 Satz 4 die Schaubl ater nicht nmtfihrt oder nicht oder nicht
rechtzeitig zur Prifung aushandigt,

entgegen § 2 Abs. 1 ein Kontrollgerat nicht oder nicht richtig bedient oder die
Benut zer f Ghrung ni cht oder nicht richtig beachtet,

entgegen 8 2 Abs. 2 einen dort genannten Zeitraum auf der Fahrerkarte nicht, nicht
richtig oder nicht rechtzeitig eintragt,

(weggef al | en)

entgegen § 2 Abs. 3 Satz 1 einen Ausdruck nicht oder nicht rechtzeitig vorlegt,
entgegen § 2 Abs. 4 Satz 3 den Ausdruck nicht oder nicht rechtzeitig weiterleitet,
entgegen § 5 Abs. 4 Satz 1 die Fahrerkarte einemDritten zur Nutzung Uberl &sst,
entgegen § 5 Abs. 4 Satz 2 die Fahrerkarte nicht mitfuhrt oder nicht oder nicht
rechtzeitig zur Prifung aushandigt,

entgegen § 6 di e abgel auf ene Fahrerkarte oder den Ausdruck nicht oder nicht

m ndestens 28 Kal endertage mitfihrt,

entgegen § 19 Satz 2 ein Kontrollgerat nicht benutzt oder

entgegen § 20 Abs. 1 Satz 1 oder Satz 4 eine Beschei ni gung oder einen Nachweis
nicht, nicht richtig, nicht rechtzeitig vorlegt oder die Bescheinigung sel bst als
beauftragte Person unterzei chnet.

(3) Odnungswidrig imSinne des § 8 Abs. 1 Nr. 4 Buchstabe a des Fahrpersonal geset zes
handel t, wer als Werkstattinhaber oder als verantwortliche Fachkraft (Install ateur)
vorsatzlich oder fahrl assig

1.

2.

entgegen § 8 Abs. 1 Satz 1 erster Hal bsatz den Wegfall der Erteilungsvoraussetzungen
ni cht nel det oder

entgegen 8 4 Abs. 4 Satz 5 oder § 8 Abs. 1 Satz 1 zweiter Halbsatz in Verbindung mit
Satz 3 oder 5 eine Werkstattkarte nicht oder nicht rechtzeitig zurickgibt.
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§ 22 Zuwi der handl ungen gegen die Verordnung (EW5 Nr. 3820/ 85

(1) Odnungswidrig imSinne des § 8 Abs. 1 Nr. 1 Buchstabe b des Fahrpersonal geset zes
handel t, wer als Unternehmer vorsatzlich oder fahrl assig entgegen Artikel 5 Abs.

1 oder 2 der Verordnung (EWG Nr. 3820/85 des Rates vom 20. Dezenber 1985 lber die

Har moni si erung bestimmt er Sozial vorschriften im StraflRenverkehr (ABI. EGN. L 370 S

1, 1986 Nr. L 206 S. 36), die zuletzt durch Artikel 28 der Verordnung (EG Nr. 561/2006
geandert worden ist, einen Fahrer einsetzt, der die dort genannten Voraussetzungen
nicht erfullt.

(2) Ordnungswidrig imSinne des 8§ 8 Abs. 1 Nr. 2 Buchstabe b des Fahrpersonal geset zes
handel t, wer als Fahrer gegen die Verordnung (EWS Nr. 3820/85 verstolt, indem er
vorsatzlich oder fahrl assig
1. entgegen Artikel 5 Abs. 1 oder 2 Unterabs. 1 ein Fahrzeug fihrt, ohne das dort
festgesetzte M ndestalter erreicht zu haben oder
2. entgegen Artikel 5 Abs. 2 Unterabs. 2 ein Fahrzeug fihrt, ohne den dort
fest geset zt en Anforderungen zu ent sprechen

8§ 23 Zuw der handl ungen gegen di e Verordnung (EW5 Nr. 3821/85

(1) Odnungswidrig imSinne des § 8 Abs. 1 Nr. 1 Buchstabe b des Fahrpersonal geset zes

handel t, wer als Unternehner gegen die Verordnung (EWG Nr. 3821/85 des Rates vom

20. Dezenber 1985 iUber das Kontrollgerat im StraRenverkehr (ABI. EGN. L 370 S. 8),

zul et zt gedndert durch Artikel 26 der Verordnung (EG Nr. 561/2006 des Européai schen

Parl anents und des Rates vom 15. Marz 2006 (ABl. EU Nr. L 102 S. 1), verstoft, indemer

vorsatzlich oder fahrlassig

1. entgegen Artikel 3 Abs. 1 erster Hal bsatz ein Kontrollgerat nicht einbaut oder nicht
benut zt ,

2. entgegen Artikel 13 fir das ordnungsgenéafe Funktioni eren des Kontrol |l geréates oder
di e ordnungsgenifRe Benut zung des Kontrol |l gerates oder der Fahrerkarte nicht sorgt,

3. entgegen Artikel 14 Abs. 1 Unterabs. 1 Satz 1 eine ausrei chende Anzahl Schaubl atter
ni cht aushandi gt,

4. entgegen Artikel 14 Abs. 1 Unterabs. 1 Satz 2 ein Schaubl att aushandi gt, das sich
fiar das eingebaute Kontrollgerat nicht eignet,

5. entgegen Artikel 14 Abs. 1 Unterabs. 2 nicht dafir Sorge trégt, dass der dort
genannt e Ausdruck ordnungsgenaf3 erfol gen kann

6. entgegen Artikel 14 Abs. 2 Satz 3 ein Schaublatt nicht oder nicht rechtzeitig
vor| egt oder nicht oder nicht rechtzeitig aushandi gt oder

7. entgegen Artikel 16 Abs. 1 Unterabs. 1, auch in Verbindung mt Unterabs. 2, eine
Reparatur nicht, nicht richtig oder nicht rechtzeitig durchfihren | &sst.

(2) Odnungswidrig imSinne des 8 8 Abs. 1 Nr. 2 Buchstabe b des Fahrpersonal geset zes

handelt, wer als Fahrer gegen die Verordnung (EWS Nr. 3821/85 verstoft, indemer

vorsatzlich oder fahrl assig

1. entgegen Artikel 3 Abs. 1 erster Hal bsatz ein Kontrollgerat nicht benutzt,

2. entgegen Artikel 13 fir das ordnungsgenéfe Funktioni eren des Kontrol |l gerétes oder
di e ordnungsgendafRe Benut zung des Kontrol |l gerdtes oder der Fahrerkarte nicht soragt,

3. entgegen Artikel 14 Abs. 1 Unterabs. 2 nicht dafir Sorge tréagt, dass der dort
genannt e Ausdruck ordnungsgenal3 erfol gen kann

4. entgegen Artikel 14 Abs. 4 Buchstabe a Unterabs. 3 Satz 2 oder 3 eine andere
Fahrerkarte, eine defekte Fahrerkarte oder eine Fahrerkarte, deren Giltigkeit
abgel aufen ist, benutzt,

-16 -



Ein Service der juris GmbH - www.juris.de -

5. entgegen Artikel 15 Abs. 1 Unterabs. 1 Satz 1 oder Abs. 2 Unterabs. 1 Satz 2 oder 3
ein Schaubl att oder eine Fahrerkarte verwendet oder entnimt,

6. entgegen Artikel 15 Abs. 1 Unterabs. 5 einen Ausdruck nicht oder nicht rechtzeitig
fertigt oder eine dort genannte Angabe oder eine dort genannte Zeit nicht, nicht
richtig, nicht vollstandig oder nicht rechtzeitig eintrégt,

7. entgegen Artikel 15 Abs. 2 Unterabs. 1 Satz 1 ein Schaublatt oder eine Fahrerkarte
ni cht benut zt,

8. entgegen Artikel 15 Abs. 2 Unterabs. 2 oder 3 oder Abs. 5 eine Eintragung oder eine
Anderung nicht, nicht richtig, nicht vollstandig, nicht in der vorgeschriebenen
Wei se oder nicht rechtzeitig vorni mt,

9. einer Vorschrift des Artikels 15 Abs. 3 Uber die Zeitmarki erung auf dem Schaubl att
oder das Betatigen der Schaltvorrichtung des Kontroll geréates zuw der handel t,

10. entgegen Artikel 15 Abs. 5a Unterabs. 1 Satz 1 ein Symbol nicht oder nicht richtig
ei ngi bt

11. entgegen Artikel 15 Abs. 7 Buchstabe a oder b ein Schaublatt, die Fahrerkarte,
ei nen Ausdruck oder eine handschriftliche Aufzeichnung nicht oder nicht rechtzeitig
vorl egt,

12. entgegen Artikel 16 Abs. 2 Unterabs. 1 eine dort genannte Angabe nicht, nicht
richtig, nicht vollstandig oder nicht fir die vorgeschriebene Dauer vernerkt,

13. entgegen Artikel 16 Abs. 2 Unterabs. 2 eine Angabe nicht oder nicht rechtzeitig
ausdrucken | &sst oder nicht, nicht richtig, nicht vollstandi g oder nicht
rechtzeitig macht oder den Ausdruck nicht oder nicht rechtzeitig nit der
Unterschrift versieht oder

14. entgegen Artikel 16 Abs. 3 Unterabs. 3 die Fahrt ohne Fahrerkarte fortsetzt.

(3) Ordnungswidrig imSinne des § 8 Abs. 1 Nr. 4 Buchstabe b des Fahrpersonal geset zes
handel t, wer als Werkstatti nhaber oder als Installateur vorsatzlich oder fahrl&ssig
entgegen Artikel 12 Abs. 1 Unterabs. 1 der Verordnung (EWG Nr. 3821/85 ein
Kontrol |l geré&t einbaut oder repariert.

(4) Odnungswidrig imSinne des § 8 Abs. 1 Nr. 1 Buchstabe b, Nr. 2 Buchstabe b oder
Nr. 4 Buchstabe b des Fahrpersonal gesetzes handelt, wer als Unternehner, Fahrer

Wer kst atti nhaber oder als Installateur fahrl dssig entgegen Artikel 15 Abs. 8 der
Verordnung (EWG Nr. 3821/85 Aufzei chnungen auf dem Schaubl att verfal scht, unterdrickt
oder vernichtet oder Speicherinhalte des Kontroll gerates oder der Fahrerkarte oder die
ausgedr uckt en Dokunente von dem Kontrol |l gerat nach Anhang | B verfal scht, unterdriickt
oder vernichtet oder eine Einrichtung hierfir imFahrzeug bereithalt.

8§ 24 Zuwi der handl ungen gegen die Verordnung (EG Nr. 2135/98

O dnungswidrig imSinne des § 8 Abs. 1 Nr. 2 Buchstabe b des Fahrpersonal gesetzes
handelt, wer als Fahrer vorsatzlich oder fahrl&assig entgegen Artikel 2 Abs. 4

der Verordnung (EG Nr. 2135/98 des Rates vom 24. Septenber 1998 zur Anderung

der Verordnung (EWG Nr. 3821/85 Uber das Kontrollgeréat im Straflenverkehr und der

Ri chtlinie 88/ 599/ EWG Uber di e Anwendung der Verordnungen (EWS Nr. 3820/ 85 und (EWG
Nr. 3821/85 (ABI. EGNr. L 274 S. 1), die durch die Verordnung (EG Nr. 1360/ 2002 der
Kommi ssion vom 13. Juni 2002 (ABl. EG Nr. L 207 S. 1) geéandert worden ist, eine Angabe
ni cht oder nicht rechtzeitig ausdruckt oder nicht oder nicht rechtzeitig Ubertragt oder
das ausgedruckte Dokument nicht oder nicht rechtzeitig unterzeichnet.

8 25 Zuwi der handl ungen gegen das AETR

(1) Odnungswidrig imSinne des § 8 Abs. 1 Nr. 1 Buchstabe b des Fahrpersonal geset zes
handel t, wer als Unternehner gegen das Européai sche Uberei nkonmmen liber die Arbeit des
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iminternational en Stralenverkehr beschaftigten Fahrpersonals (AETR) in der Fassung

der Bekannt machung vom 31. Juli 1985 (BGBI. 1985 Il S. 889), =zuletzt ge&dndert durch das

Gesetz vom 18. August 1997 (BGBI. 1997 Il S. 1550), verstoft, indemer vorséatzlich oder

fahrl &ssig

1. entgegen Artikel 5 einen Fahrer einsetzt, der die dort genannten Voraussetzungen
nicht erfallt,

2. entgegen Artikel 10 Abs. 1 Buchstabe e das Kontroll geréat nicht oder nicht
rechtzeitig in Stand set zt,

3. entgegen Artikel 10 Abs. 2 ein dort genanntes Schaubl att nicht aushandi gt,

4. entgegen Artikel 10 Abs. 3 ein Schaublatt nicht, nicht in der vorgeschri ebenen Wi se
oder nicht mndestens zwdlf Mnate aufbewahrt oder den Kontrollorganen nicht oder
ni cht rechtzeitig vorlegt,

5. entgegen Artikel 11 Abs. 1 in Verbindung mt Artikel 6 Abs. 1 Satz 1 oder 3 oder
Abs. 2, Artikel 7 Abs. 1 oder 3 Satz 1 oder Artikel 8 Abs. 1, 2, 6 oder 8 Satz
2 den Fahrbetrieb nicht so einrichtet, dass die Mtglieder des Fahrpersonals die
Lenkzei ten, die Lenkzeitunterbrechungen oder di e Ruhezeiten einhalten kdnnen

6. entgegen Artikel 11 Abs. 2 Satz 2 einen festgestellten Verstoll gegen das
Uber ei nkonmen ni cht oder nicht rechtzeitig abstellt oder eine dort genannte MaRnahme
ni cht oder nicht rechtzeitig trifft oder

7. entgegen Artikel 10 des Anhangs zum AETR fiur das ordnungsgenéfe Funktioni eren oder
die richtige Verwendung des Kontrollgerates nicht sorgt.

(2) Ordnungswidrig imSinne des 8§ 8 Abs. 1 Nr. 2 Buchstabe b des Fahrpersonal geset zes

handel t, wer als Fahrer gegen das Europai sche Uberei nkonmen iber die Arbeit des im

i nternational en Stralenverkehr beschaftigten Fahrpersonals (AETR) verstoft, indem er

vorsatzlich oder fahrl assig

1. entgegen Artikel 5 ein Fahrzeug fiuhrt, ohne das dort festgelegte M ndestalter
erreicht zu haben oder ohne den dort festgesetzten Anforderungen zu entsprechen

2. entgegen Artikel 6 Abs. 1 Satz 1 oder 3 oder Abs. 2, Artikel 7 Abs. 1 oder 3 Satz 1
oder Artikel 8 Abs. 1, 2, 6 oder 8 Satz 2 Lenkzeiten, Lenkzeitunterbrechungen oder
Ruhezei ten nicht einhalt,

3. entgegen Artikel 9 Satz 2 Art oder Grund einer Abwei chung nicht vernmerkt,

4. entgegen Artikel 10 Abs. 1 Buchstabe b oder c¢ Zeiten der beruflichen Tatigkeiten
oder Ruhezeiten auf dem Schaublatt nicht, nicht richtig, nicht vollstéandi g oder
nicht in der vorgeschri ebenen Wi se vernerkt,

5. entgegen Artikel 10 Abs. 1 Buchstabe d ein dort genanntes Schaublatt nicht nmit sich
fiahrt oder nicht vorlegt,

6. entgegen Artikel 10 Abs. 1 Buchstabe e fir den ordnungsgeméfRen Betrieb oder das
Bedi enen des Kontrollgerates nicht sorgt oder das Kontrollgerat nicht oder nicht
rechtzeitig in Stand setzt,

7. entgegen Artikel 11 Abs. 1 Satz 1 oder 3 des Anhangs zum AETR ei n angeschnut zt es
oder beschadi gtes Schaubl att verwendet oder dem Reservebl att das beschadi gte
Schaubl att nicht beifigt,

8. entgegen Artikel 11 Abs. 2 Satz 1 des Anhangs zum AETR ein Schaubl att nicht
benut zt ,

9. entgegen Artikel 11 Abs. 2 Satz 2 oder 3 des Anhangs zum AETR ei n Schaubl att
entni mt oder Uber den Zeitraum fiur den es bestimmt ist, hinaus verwendet oder

10. entgegen Artikel 11 Abs. 2 Satz 5 des Anhangs zum AETR ei ne Anderung nicht oder
nicht in der vorgeschri ebenen Wi se vorni nmt.

(3) Ordnungswidrig imSinne des 8§ 8 Abs. 1 Nr. 4 Buchstabe b des Fahrpersonal geset zes

handel t, wer als Werkstatti nhaber oder als Installateur vorsatzlich oder fahrléassig
entgegen Artikel 9 Abs. 1 des Anhangs zum Europai schen Uberei nkormen lber die
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Arbeit des iminternational en StralRenverkehr beschéaftigten Fahrpersonals (AETR) ein
Kontrol | gerat einbaut oder repariert.

Abschnitt 9
Uber gangsvor schriften

§ 26

Kontrol l geratkarten, die vor Inkrafttreten dieser Verordnung von den zustandi gen
Behtrden oder Stellen in ei nemvom Bundesmi nisteriumfir Verkehr, Bau und

St adt ent wi ckl ung geregelten Verfahren erteilt worden sind, gelten als wirksamerteilt
imSinne der 88 4, 5, 7 und 9 dieser Verordnung.

Anlage 1 (zu 8 1 Abs. 6)

+++ Wegen nicht darstellbarer Textteile Anlage nicht aufgenomren +++
Fundstell e des Originaltextes: BGBlI. | 2005, 1893

Anl age 2 (zu 8 3) Digital es Tachographensystem i m StralRenverkehr
Zertifizierungs-Policy fur die Bundesrepublik Deutschland Version 1.0 in
der Fassung vom 23. Februar 2005

(Fundstelle des Oiginaltextes: BGBlI. | 2005, 1894 - 1911)

1 Einleitung
Di eses Dokunent ist die Policy der Bundesrepublik Deutschland, im Fol genden kurz
als die D-MSA-Policy bezeichnet, fir den el ektroni schen Fahrtenschrei ber genal3
VO (EG 3821/85 und Anlage 11 des Anhangs | (B) der VO (EG 2135/98 in Verbindung
mt VO (EG 1360/2002 (CSM 008).
Die D-MSA-Policy befindet sich imEinklang nmt der
e Digital Tachograph System — European Root Policy (Version 2.0 Special

Publication |.04.131)

VO (EG 3821/85

VO (EG 2135/98

VO (EG 1360/ 2002

VO (EG 561/ 2006

,common Security Guideline
1.1 Zustéandi ge Organi sationen
Das Tachographen- System verfugt uUber fol gende Organi sation

“ 1)

2)
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Regulation 2135/98

=

. - - —
Authority (MSA) | / S
SRS 1, ZRSS— | \
I.__. '--.__h it - Sy
J ,| ERCA . European
-~ interoperability
CIA ) _.‘.-‘-‘ﬁ:f |J|:51 authority
T ol __-"'".... H'“ e
| e ot MS Type
|| MSCA approval auth.
|
[ CP
(incl. Subeontractors)

r

s Users

D- MBA
Die fur die Ursetzung der VO (EG 3821/85, VO (EG 2135/98 und VO (EG

1360/ 2002 in Deutschl and zustandige Stelle wird i m Fol genden dem i nternati onal en
Sprachgebrauch folgend mt D MSA (Deutschl and- Menber State Authority) bezei chnet
und vom Bundesmi ni sterium fir Verkehr, Bau und Stadtentw ckl ung wahr genomen.
Ofizieller Ansprechpartner ist:

Bundesm ni sterium fir Verkehr, Bau und Stadtentw cklung

Referat S 36

Robert - Schuman-Platz 1

D- 53175 Bonn

Tel ef on: +49. 228. 300- 5365

Fax: +49.228.300-1470.

D CA

Di e D- MSA beauftragt das Kraftfahrt-Bundesant (KBA) nit der Wahrnehnung der
Auf gaben der D-CA

Kraftfahrt-Bundesant

Leiter der D CA

FordestralRe 16

D- 24944 Fl ensburg

Tel efon: +49. 461. 316- 1610

Fax: +49.461.316-1767.

D CP

Die D MSA beauftragt das Kraftfahrt-Bundesant (KBA) mit der Wahrnehmung der
Auf gaben des D-CP

Kraft fahrt-Bundesant

Per sonal i si erungsstel |l e

For destralie 16

D- 24944 Fl ensburg

Tel ef on: +49. 461. 316- 1240

Fax: +49.461.316-1822.
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Dazu gehort insbesondere die Verantwortung fur die Unsetzung der D MSA-Policy.
Die DCA/der D-CP kann die Erfillung (von Teilen) ihrer/seiner Aufgaben externen
Di enstl eistern tUbertragen. H erdurch wird die Verantwortung der D-CA/des D-CP in
kei ner Wi se ei ngeschrankt.

D-C A

D e Wahr nehnmung der Aufgaben der D-CIA wird von den Bundesl &ndern jeweils

i ndi vi duel | bestimt.

Herstell er von Fahrzeugei nheiten und Hersteller von Wg-/ Geschwi ndi gkei t sgebern:
Si emens AG

Si enens- VDO Aut onoti ve

Conmer ci al Vehicl es

Hei nrich-Hertz-StralRe 45

D- 78052 Vil I i ngen- Schwenni ngen

Tel efon: +49.7721/67-0

Fax: +49.7721/7847.

Genehmi gung

Die D-MSA-Policy wurde von der D- MSA bei der EU Konmi ssion zur Genehni gung
vor gel egt und durch

Eur opean Conmi ssi on

Directorate CGeneral JRC

Joi nt Research Centre

Institute for the Protection and Security of the Citizen
Traceability and Vulnerability Assessnent Unit

TP 361

| -21020 Ispra (Va)

Italy

am 3. Juli 2007 genehnigt®

Ver f lgbarkeit und Kont akt-Details

Die D MSA-Policy steht in el ektronischer Form auf der Wb-Seite http://ww. kba. de
zur Ver f igung.

Fragen und Kont akt-Details zu dieser nationalen MSA-Policy sind zu richten an:
Bundesmi ni sterium fidr Verkehr, Bau und Stadtentw ckl ung

Referat S 36

Robert - Schuman-Platz 1

D- 53175 Bonn

Tel efon: +49. 228. 300- 5365

Fax: +49.228. 300-1470.

Cel tungsberei ch

[r2.1]

Die Giltigkeit der D-MSA-Policy erstreckt sich ausschlielllich auf di e Wahrnehnung
der Aufgaben i m Rahnen der VO (EG 3821/85, VO (EG 2135/98 und VO (EQ

1360/ 2002.

[r2.2]

D-MBA und D-CA stellen imRahnen ihrer jeweiligen Zustéandi gkeiten und der jeweils
gel tenden Rechtsvorschriften sicher, dass die von der D-CA erstellten Zertifikate
und Schl tissel nur fiur die in der VO (EG 3821/85, VO (EG 2135/98 und VO (EQ
1360/ 2002 definierten Zwecke i m Rahnen i hrer individuellen Zustéandi gkeiten und
den rel evanten gul ti gen Regel ungen ei ngeset zt werden.

[r2.3]

Der Gel tungsbereich der vorliegenden D-MSA-Policy ist in fol gender Ubersicht fett

mar ki ert
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Al'l gemei ne Regelungen

Auf gaben und Ver pflichtungen

Di eser Abschnitt beschrei bt Aufgaben und Verpflichtungen der an der Unmset zung

der VO (EG 3821/85, VO (EG 2135/98 und VO (EG 1360/2002 beteiligten Stellen,

soweit diese den Giltigkeitsbereich der D MSA-Policybetreffen.

[r3.1]

Di e D MSA:

a) nimt ihre Aufgaben in Abstimung mt den Landern wahr,

b) i st zusténdig fur die Erstellung und Aktualisierung der D MSA-Policy und
ver anl asst deren Genehm gung durch di e Komni ssion,

c) ernennt die D-CA und gi bt di ese Ernennung der Ceneral direktion fir Verkehr und
Ener gi e der Européi schen Uni on (DG TREN) bekannt,

d) ernennt den D-CP oder |agert diese Aufgabe an einen externen Dienstleister aus,

e) kann Uberprifungen der D-CA, der D-CP, der D-CIA der Hersteller und weiterer
ext erner Dienstleister durchfihren oder veranl assen, wenn dies erforderlich
i st,

f) stellt sicher oder veranlasst, dass die D-CA alle fur ihre Tatigkeit bend6tigten
I nformati onen in korrekter Weise erhalt,

g) genehm gt das Practice Statenent (PS) der D-CA, des D CP, der Hersteller von
Fahr zeugei nhei ten und der Hersteller von Weg-/ Geschwi ndi gkei t sgebern und ggf.
das PS weiterer externer Dienstleister,

h) stellt sicher oder veranlasst, dass die D MSA-Policy den beteiligten Stellen
zur Verfligung gestellt wird,

i) informert unverzuglich die ERCA oder eine ihrer autorisierten Stellen uber
all e sicherheitsrel evanten Vorfalle bei der Produktion, Personalisierung
und beimEinsatz ihrer Gerate sowi e der in diese eingebrachten Schlissel und
Zertifikate.

[r3.2]

Die D CA

a) fuhrt in ihremBetrieb die Anforderungen der VO (EG 3821/85, VO (EG 2135/98
und VO (EG 1360/2002, aller hierfir relevanten Rechtsvorschriften, der
Root - Pol i cy und di eser D MBA-Policy aus,

b) erstellt ein PS, in dem m ndestens die Art der Unsetzung der D MSA-Policy, der
Root - Pol i cy und der gesetzlichen Regelungen erlautert wrd,

c) halt die zur ordnungsgeméalRen Erfidllung ihrer Aufgabe notwendi gen personellen
und materiellen Ressourcen bereit,

d) tréagt die Verantwortung fur die ordnungsgenéfRe Durchfdhrung ihrer Aufgaben auch
dann, wenn sie diese oder Teile davon an externe Dienstleister auslagert. In
di esem Fal | hat sie sicherzustellen, dass diese in ihremBetrieb die rel evanten
Anf or derungen der D-MSA-Policy und des PS einhalten,

e) informert unverziglich die D-MSA oder eine ihrer autorisierten Stellen und
ggf. die ERCA Uber alle sicherheitsrel evanten Vorféalle bei der Produktion,

Per sonal i si erung und beimEi nsatz i hrer Gerédte sowie der in diese eingebrachten
Schl tissel und Zertifikate.

[r3.3]

De DDC A

a) praft, ob alle erforderlichen Dokunente vorgel egt wurden,

b) pruft, ob alle Voraussetzungen fir die Ausgabe einer Kontrollgeratkarte nach
den VO (EG 3821/85, VO (EG 2135/98 und VO (EG 1360/2002, aller hierfr
rel evanten Rechtsvorschriften, der Root-Policy und dieser D MSA-Policy gegeben
si nd,

c) pruft vor der Bestellung einer Kontrollgeratkarte, ob dem Antragsteller bereits
in einemanderen EUMtgliedstaat eine Kontrollgeratkarte ausgestellt wrde,
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d) stellt sicher, dass die Antragsdaten korrekt in Ubereinstimung nmit den
vor gel egt en Dokunent en und ent sprechend den Anforderungen des D-CP und di eser
Policy an den D-CP geliefert werden,

e)informert in geeigneter Wise alle Nutzer Uber die Anforderung dieser Policy,

f) stellt sicher, dass die PIN der Werkstattkarte nur an di e Person ausgeliefert
wird, fur die die Werkstattkarte ausgestel It wurde,

g) informert unverzuglich die D-MSA und die D-CA oder eine ihrer autorisierten
Stellen Uber alle sicherheitsrel evanten Vorfalle.

[r3.4]

Der D CP:

a) erfidllt in seinemBetrieb die Anforderungen der VO (EG 3821/85, VO
(EG 2135/98 und VO (EG 1360/2002, aller hierfir relevanten sonstigen
Recht svorschriften, der Root-Policy und dieser D MSA-Policy,

b) schliellit — sofern es sich bei diesemum einen externen Dienstleister handelt -
einen Vertrag mt der D-MSA ab, in demer die Erfullung seiner Verpflichtungen
nach Buchstabe a verbindlich zusagt,

c) erstellt ein PS, in dem m ndestens die Art der Umsetzung der D MSA-Policy, der
Root - Pol i cy und der gesetzlichen Regel ungen erl autert wird,

d) wei st der D MSA gegeniber di e konkrete Unsetzung seiner Verpflichtungen im
| auf enden Betrieb in geei gneter Wise nach,

e) gestattet der D MSA oder einer von i hr beauftragten Stelle, die praktische
Urset zung sei ner Verpflichtungen zu dber prifen,

f)informert unverziglich die D-CA oder eine ihrer autorisierten Stellen Uber
all e sicherheitsrel evanten Vorfalle bei der Produktion, Personalisierung
und beimEinsatz ihrer Gerate sowi e der in diese eingebrachten Schlissel und
Zertifikate.

[r3.5]

Der Karteni nhaber/Antragsteller ist verpflichtet:

a) wahr hei t sgenméfe Angaben Uber di e Antragsdaten zu nachen,

b) bei Antragstellung wahrheitsgentfle Angaben lber vorhandene Karten und
Kartenarten zu machen,

c) auf geeignete Wi se sicherzustellen, dass seine Karte nur fir den vorgesehenen
Zweck benutzt wird und M ssbrauch, insbesondere durch Dritte, verhindert wird,

d) sicherzustellen, dass er nur in Besitz einer einzigen, gultigen Fahrerkarte
i st,

e) beschéadi gt e und abgel auf ene Karten nicht zu verwenden,

f) Verlust, Diebstahl, Beschadi gung oder M ssbrauch der Karte bzw. des jeweiligen
privaten Schl issel s oder den Verdacht darauf der jeweils zustandigen Stelle zu
nel den.

[r3.6]
Herstel l er von Fahrzeugei nheiten und Herstell er von Wg-/ Geschwi ndi gkei t sgebern
stell en i nsbesondere sicher, dass sie
a) die fir sie relevanten Anforderungen der VO (EG 3821/85, VO (EG 2135/98
und VO (EG 1360/2002, aller hierfir relevanten sonstigen Gesetze und
Recht sver ordnungen, insbesondere di eser D-MSA-Policy einhalten, nach bestem
W ssen und demjeweils aktuellen Stand der Technik,
aa) dass die in die von ihnen hergestellten Gerate einzubringenden oder
ei ngebrachten Schl issel und Zertifikate nur fur deren ordnungsgenilRe
Zwecke i m Rahnen der VO (EG 3821/85, VO (EG 2135/98 und VO (EG 1360/ 2002
genut zt werden kénnen,
ab) Vorkehrungen treffen, die Geheinmhaltung der privaten Schl issel bzw.
gehei nen Schl issel wahrend des gesant en Produktionsprozesses und wahrend
der gesamnten Nut zungsdauer der Geréate zu gewadhrl ei sten,
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b) der D-VMSA alle ggf. mt der Wahrnehnung von wesentlichen Aufgaben im
Zusamrenhang mt der Produktion und der Personalisierung ihrer Gerate
beauftragten externen Dienstleister nennen und di ese zur Ei nhaltung der
ent sprechenden Anforderungen verpflichten. Sofern der Hersteller Aufgaben an
Dritte weitergibt, bleiben seine Rechte und Pflichten davon unberihrt,

c) ein PS erstellen, in dem m ndestens die Art der Unsetzung der D-MSA-Policy, der
Root - Pol i cy und der gesetzlichen Regelungen erl dutert wrd,

d) der D-MSA oder einer von ihr autorisierten Stelle unverziglich alle ihnen
bekannt gewordenen sicherheitsrel evanten Vorfalle i mZusanmenhang mit der
Produkti on, Personalisierung und Nutzung i hrer Gerate sowi e der in diese
ei ngebracht en Schl issel und Zertifikate mtteilen,

e) der D-MSA oder einer von ihr beauftragten Stelle gestattet, die praktische
Urset zung sei ner Verpflichtungen zu dber prif en

f) sich ei nem Prozess zur Aufrechterhaltung der Vertrauenswirdi gkeit der
| T-Si cherheitszertifikate nach dem BSI Zertifizierungsschema zu unterzi ehen
Di es beinhaltet die Uberwachung der zertifizierten Produkte auf einer
regel naRi gen Basis (1 Jahr) betreffend die Resistenz gegen rel evante
Bedr ohungen in Ubereinstinmung nmit den Sicherheitszielen. Das BSI unterrichtet
di e D- MSA Uber di e Ergebnisse.

[r3.7]

Herstell er von Kontrol |l geratkartenoder Lieferanten — soweit sie

| T- Si cherheitszertifikate erhalten haben — missen sich fir das

Conposi t e- Smart car d- Produkt ei nem Prozess zur Aufrechterhaltung

der Vertrauenswirdi gkeit der |T-Sicherheitszertifikate nach dem BS

Zertifizierungsschema unterziehen. Dies beinhaltet die Uberwachung der

zertifizierten Conposite-Snartcard-Produkte auf einer regel maRi gen Basis (1 Jahr)

betreffend di e Resistenz gegen rel evante Bedrohungen in Ubereinstinmung nit den

Sicherheitszielen. Das BSI unterrichtet die D MSA Uber die Ergebnisse.

Besondere Rechtsvorschriften

Die DDCA/D-CP und die ggf. von ihr beauftragten externen Dienstleister erfillen

i hre Aufgaben imEi nklang nit geltendem Recht, insbesondere nit der VO (EQ

3821/85, VO (EG 2135/98 und VO (EGQ 1360/2002 und den zum Zwecke i hrer Umsetzung

erl assenen national en Rechtsvorschriften

Die in diesem Abschnitt genannten Rechtsvorschriften erheben kei nen Anspruch auf

Vol | st andi gkei t.

[r3.8]

Dat enschut z

Die DDCA D CP stellt sicher, dass i mRahnen i hres Einflussbereichs die

Vorschriften des Bundesdat enschut zgeset zes und ent sprechender weiterer

dat enschut zrechtl i cher Vorschriften fur den Urgang nmit personenbezogenen Daten

ei ngehal t en wer den.

[r3.9]

El ekt roni sche Si gnaturen

Di e bei der D-CA produzierten Zertifikate di enen zur Verifizierung von

El ekt roni schen Signaturen i m Sinne des Gesetzes Uber Rahmenbedi ngungen

fiar El ektroni sche Signaturen (Signaturgesetz). Die Zertifikate sind nicht

qualifizierte Zertifikate imSinne des Signaturgesetzes. Die D-CA stellt

sicher, dass sie und die von ihr beauftragten externen Dienstleister die hieraus

resul ti erenden Anforderungen (8 14) des Signaturgesetzes einhalten

Practice Statement (PS)

[r4.1]

Die DDCA, der D-CP, die Hersteller von Fahrzeugei nheiten und die Hersteller

von Weg-/ Geschwi ndi gkei t sgebern erstellen und pflegen ein PS, in demin Form
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von konkret unzusetzenden MalBnahnen dargestellt wird, w e die Ei nhaltung dieser
D- MSA- Pol i cy, der Root-Policy und der fiur ihre Tatigkeit relevanten gesetzlichen
Regel ungen i m Betrieb gewdhrleistet ist. Dieses PS enthalt eine tabellarische
Ubersicht, aus der ersichtlich wird, wo die Anforderungen dieser Policy imPS
ungeset zt wer den.

[r4.2]

Das PS nuss alle externen Dienstleister und i hre konkreten Aufgaben benennen
sowi e darl egen, welche der an die D-CA, den D-CP, die Hersteller von

Fahr zeugei nheiten und die Hersteller von Wg-/ Geschw ndi gkei t sgebern zu

stel | enden Anforderungen von diesen Dienstleistern einzuhalten sind.

[r4.3]

Das PS nmuss darlegen, wie die D-CA, der D-CP, die Hersteller von

Fahr zeugei nheiten und die Hersteller von Wg-/ CGeschw ndi gkei t sgebern i hren

I nf ormati onspflichten nachkomen.

[r4. 4]

ImPS nmuss ein Revisionsprozess beschrieben sein, der sicherstellt, dass das

PS stets dem aktuell en Stand der Cesetzgebung, der Techni k und den aktuellen
CGegebenheiten bei der D-CA, der D-CP, den Herstellern von Fahrzeugei nheiten und
den Herstellern von Weg-/ Geschwi ndi gkeitsgebern und i hren externen Dienstleistern
ent spricht.

[r4.5]

Die D-CA, der D-CP, die Hersteller von Fahrzeugei nheiten und die Hersteller

von Weg-/ Geschwi ndi gkei t sgebern | egen der D-MSA i hr PS zur Genehmi gung vor.
Wesent | i che Anderungen des PS bedirften ebenfalls der Genehmigung der D- MBA.

Die D-CA, der D-CP, die Hersteller von Fahrzeugei nheiten und die Hersteller

von Weg-/ Geschwi ndi gkei t sgebern stellen sicher, dass die D-MSA stets Uber die
aktuel |l e Version des PS verfigt.

[r4.6]

Das PS enthalt eine genaue Auflistung von Ereignissen, die als Verdacht auf

Schl Gssel konprom tti erung angesehen werden. Diese Auflistung ist vertraulich zu
behandel n.

Auf die Erstellung von einzelnen Practice-Statenments durch die D-Cl As wird wegen
der Anzahl von Uber 600 D-Cl As verzichtet. Entsprechende ergdnzende Regel ungen
far die D-CIAs wurden in die Abschnitte 3 und 5 di eser D MSA-Policy aufgenommen.
Karten- und Ger &t emanagement

[r5.1]

Die D-CA stellt nach den Vorgaben der D MSA und genei nsam nit dieser innerhalb

i hres Einflussbereichs sicher, dass die von ihr produzierten Zertifikate und die
von i hr ausgelieferten geheimen Schl issel entsprechend i hrem Ver wendungszweck
nur in Kontrollgeratkarten und Kontroll gerate eingebracht und ei ngesetzt werden,
di e den Anforderungen der VO (EG 3821/85, VO (EG 2135/98 und VO (EG 1360/ 2002
geniigen.

[r5.2]

Die D-CA verweigert die Auslieferung von Schlisseln und Zertifikaten, wenn die
CGef ahr eines M ssbrauchs von Schl iisseln und Zertifikaten vorliegt.

[r5.3]

Die D-Cl A gewahrlei stet die Einhaltung des von der D MSA entsprechend den

Vor gaben der VO (EG 3821/85, VO (EG 2135/98 und VO (EG 1360/2002 definierten
Antrags- und Auslieferungsverfahrens fir Kontroll geréatkarten.

[r5.4]

Die DDCIA stellt innerhalb ihres Einflussbereiches sicher, dass die Ausstellung
von Ersatzkarten und di e Kartenerneuerung nur unter den in der VO (EG 3821/ 85,
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VO (EG 2135/98 und VO (EG 1360/ 2002 genannten Voraussetzungen erfol gt und dass
di e daf ir vorgeschriebenen Fristen ei ngehalten werden kénnen.

[r5.5]

Der D-CP stellt sicher, dass die Kontroll geréatkarten | ogi sch entsprechend

der Vorgaben der VO (EG 3821/85, VO (EG 2135/98 und VO (EG 1360/2002

personal i siert werden. Dabei ist insbesondere die Integritat der aufgebrachten
Dat en zu wahren.

[r5.6]

Die DDCA, der D-CP und die Hersteller stellen innerhalb ihres jeweiligen

Ei nfl ussberei ches sicher, dass private und gehei me Schliissel in einer gesicherten
Pr odukt i onsungebung auf bewahrt und ei ngesetzt werden.

[r5.7]

Die DDCIA stellt dem zentral en Register beimKBA die rel evanten Daten zur

Ver f ilgung, damit nachvol | zogen werden kann, wel che Karte wel chem | nhaber/ Nut zer
ausgestel |t wurde.

[r5.8]

Die DDCIA stellt sicher, dass personalisierte Karten innerhalb der durch die VO
(EG 3821/85, VO (EG 2135/98 und VO (EG 1360/ 2002 vorgegebenen Fristen sicher
und nachvol | zi ehbar an i hre Inhaber/Nutzer ausgeliefert werden. Voraussetzung
fiar die Ausstellung einer personalisierten Karte an einen |Inhaber/Nutzer ist,
dass di eser entweder bei Antragstellung und/ oder bei Kartenibergabe personlich
identifiziert wurde. Sofern Karten nicht auf eine natirliche Person ausgestellt
wer den, nuss der Antragsteller und der Enpfanger der Karten eine ausrei chende
Legiti mati on nachwei sen kénnen.

[r5.9]

Der D-CP stellt sicher, dass Werkstattkarten mt einer PIN gemal3 den Vorgaben der
VO (EG 3821/85, VO (EG 2135/98 und VO (EG 1360/2002 ausgestattet werden.
[r5.10]

Die Cenerierung der PIN erfolgt in ei nemgegen unautorisierte Zugriffe

abgesi cherten System Dieses System verhindert, dass nachtraglich eine Zuordnung
von PI N und Werkstattkarte erfolgen kann. Die PIN wird nach i hrer Generierung
auf ei nem angeschl ossenen Drucker ausgedruckt, in einem Briefunmschlag (PINBrief)
verschl ossen und nur an die Person ausgeliefert, fir die die Werkstattkarte
ausgestel |t wurde.

Das zur PIN-Cenerierung und PIN-Brieferstellung benutzte System nuss zum ndest

di e Anforderungen von I TSEC E3, Common Criteria EAL 4, FIPS 140-2 (oder 140-1)
Level 3 oder hdher [FIPS] oder einem aquival enten |IT-Sicherheitskriterienwerk
erfull en oder nachwei slich durch andere MaBnahnen eine gl ei chwertige Sicherheit
gewahr| ei st en.

[r5.11]

Di e Versendung der PIN-Briefe nuss getrennt von den personalisierten Karten
erfolgen. Sie kann auf nornal em Postweg erfol gen.

[r5.12]

Di e Rekonstruktion einer PIN ist auszuschliefRen.

Schl issel management in der D-CA

Di eser Abschnitt enthalt Anforderungen fir den Urgang der D-CA nit fol gendem
Schl tissel material (in Klanmern die in der VO (EG 3821/85, VO (EG 2135/98 und VO
(EG 1360/2002 ggf. hierfir verwendeten Kirzel):

e der offentliche Schlissel der Root-CA (EUR PK),

e das Schl ussel paar der D CA (Ms. SK, M. PK),

e symmetri sche Schl issel fiur Weg-/ Geschw ndi gkei t sgeber (Km Kmy, Kmp),

e ggf. Transportschl issel zur Kommuni kation mit der Root-CA und

« ggf. eigene Transportschlissel der D CA
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Die D-CA stellt die Vertraulichkeit und Integritdt aller bei ihr erzeugten
ver wendet en und/ oder gespeicherten nichtoffentlicher Schl issel sicher und
ver hi ndert wi rksam jeglichen M ssbrauch di eser Schlissel. Hi erzu hat sie
besonders geei gnete techni sche Systene ei nzusetzen, die eine der fol genden
Anf or derungen erfill en
* FIPS 140-2 (oder 140-1); Level 3 oder hdher [FIPS],
« CEN Wor kshop Agreement 14176-2 [ CEN],
e Zertifizierung nach EAL 4 oder hoéher [CC] in Verbindung mt |SO 15408
[CC] oder E3 oder hoher [ITSEC] auf der Grundl age eines Schutzprofils
oder von Sicherheitsvorgaben (,security targets”), die die Anforderungen
di eser D-MSA-Policy — basierend auf einer unfassenden R si koanal yse — auch
i nfrastrukturelle und nichttechni sche Sicherheitsmfnahnen erfasst,
e dqui val ente Sicherheitskriterien, die nachweislich eine gleichwertige Sicherheit
gewahr| ei st en.

Ebenso i st aufzuzei gen, dass di ese Systene bei der D-CA in einer ausreichend

si cheren Betri ebsungebung ei ngeset zt werden.

O fentlicher Schlissel der Root-CA (EUR PK)

[r6.1]

Die DCA stellt sicher, dass in i hremlaufenden Betrieb Integritat und

Ver f ugbarkeit des Schl issel s EUR PK sichergestellt sind.

[r6.2]

Der D-CP und die Hersteller stellen sicher, dass EUR PK in alle
Kontrol | geréatkarten und Fahrzeugei nheiten in i hrem Ei nfl ussbereich eingebracht
wer den.

Schl Gssel paar der D CA (M. SK, MS. PK)

[r6. 3]

Di e D-CA nuss verschi edene Mtgliedstaatenschl Ussel paare fir die Produktion von
Zertifikaten fiur Fahrzeugei nheiten (unbegrenzte Giltigkeit) und 6ffentlichen
Schl Gssel - Zertifikaten fur Kontrollgeratkarten (begrenzte Giltigkeit) besitzen
[r6.4]

Die D-CA stellt sicher, dass M. SK ausschlieRlich zur Erstellung von Zertifikaten
fiar Kontroll geréatkarten, Fahrzeugei nheiten und fir die Produktion des

ERCA- Zertifi kat santrags (KCR) verwendet wird. Dies beinhaltet insbesondere die
Cehei mhal tung des privaten Schl Ussel s M. SK

[r6.5]

Di e Erzeugung des D- CA- Schl Gissel paars darf nur bei aktiver Mtwi rkung von

m ndestens drei unterschiedlichen Personen innerhalb der D CA erfol gen. Eine

di eser Personen nuss die Rolle des CA-Admi nistrators einnehnen, die beiden
anderen missen jeweils eine andere der in dieser D MSA-Policy beschriebenen
Rol | en wahr nehnen

[r6.6]

Die DDCA sollte — i mRahnen der Vorgaben der Root-Policy — eine angenessene
Anzahl von Ersatz-Schl iissel paaren mt den zugehotrigen Zertifikaten vorhalten, um
bei Nichtverfigbarkeit des aktuellen Schliissel s einen schnellen Schl iissel wechse
auch ohne aktive Mtw rkung der Root-CA durchfihren zu kénnen. Sollten nehrere
aktuel | e Schl Ussel paare vorliegen, stellt die D CA sicher, dass stets der
richtige Schl issel verwendet wrd

[r6.7]

Jeder private Schl issel Ms. SK darf hoéchstens zwei Jahre ei ngesetzt werden. Nach
Ende sei ner Verwendungsdauer ist er von der D-CA so zu vernichten, dass ein
kunfti ger Gebrauch oder M ssbrauch ausgeschl ossen ist.

[r6. 8]
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Die Giltigkeitsdauer der o6ffentlichen Mtgliedstaatenschlissel M. PK ist
unbegrenzt.

[r6.9]

Die D-CA hat den privaten Schl issel und alle Ersatzschl iissel durch

t echni sch- organi sat ori sche Manahmen wi rksam vor M ssbrauch, Ver&nderung und
unbef ugt er Kenntni snahnme zu schit zen.

[r6.10]

Di e D-CA verhindert durch techni sch-organi satori sche Malnahnmen wi r kungsvol I,
dass ein Zugriff auf MS.SK durch eine einzelne Person allein erfol gen kann
(.,4-Augen-Prinzip").

[r6.11]

Es findet keine Schl issel hinterl egung von Ms. SK statt, d. h. einschlielllich

Ger at eschl ussel .

[r6.12]

Das PS der D-CA soll eine explizite Vorgehenswei se fur den Fall enthalten, dass
ei ne Konpromittierung von M. SK stattgefunden hat oder der begrindete Verdacht
dazu besteht. Di ese Vorgehenswei se soll auch Anwei sungen an externe Dienstleister
und I nformationen an Kartenbesitzer und Geréatehersteller enthalten.

Im Fal l e, dass die Schlissel EUR SK, Ms. SK, Km Kmpye, Kmgkonpromittiert wurden
oder der begrindete Verdacht dazu besteht, sind die D MSA und di e Root-CA
unver zuglich zu informeren.

In anderen Fallen von Schl issel konpronitti erung oder des begrindeten Verdachts
der Schl Ussel konpromi tti erung sind geei gnete MaBnahnen zu ergreifen und die
betroffenen Institutionen zu inform eren.

[r6.13]

Die D-CA stellt in Kooperation nmit der Root-CA sicher, dass sie zu jedem

Zei t punkt Uber ein giltiges Schlissel paar (Ms. SK, M. PK) mit zugeho6rigem
Zertifikat verfugt.

[r6.14]

Die DDCA reicht die offentlichen Mtgliedstaatenschlissel zur Zertifikation bei
der ERCA ein in Formdes Zertifikatsantrags (KCR), wie in Anhang A der Digital
Tachograph System Eur opean Root Policy beschrieben.

[r6.15]

Die D-CA erkennt den offentlichen ERCA-Schl issel in demin Anhang B der Digital
Tachogr aph Syst em Eur opean Root Policy beschriebenen Auslieferungsformat an.
[r6.16]

Die D-CA verwendet fiur den Schlussel- und Zertifikatetransport die physikalischen
Medi en, die im Anhang C der Digital Tachograph System European Root Policy
beschri eben sind.

Symmetrische Schl ussel fir Werkstattkarten und Weg-/ Geschw ndi gkei t sgeber (Km
Kmac, Kmp)

[r6.17]

Die D-CA fordert bei Bedarf von der Root-CA die

Weg- / Geschwi ndi gkei t sgeber - Schl issel Km Kmpye, Kmyan. Fur Anforderung und
Auslieferung dieser Schlissel zw schen Root-CA und D CA sind die Bestinmungen der
Root - CA ei nzuhal t en.

[r6.18]

Die D CA stellt durch geei gnete MaBnahnmen sicher, dass die Schlissel Kmpc

und Kmynur an die hierfir vorgesehenen Enpféanger weitergegeben werden und
sichert diese Witergabe durch geei gnete Manahmen. Die D MSA dberwacht die

Si cher hei t smaBnahnmen der D- CA

Die D-CA stellt sicher, dass der Schlidssel Km nicht weitergegeben wrd.

[r6.19]
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Im Fall e, dass eine Konprom ttierung eines der Schl issel Kmyc oder Kmyyoder

i nsbesondere von Km stattgefunden hat oder dass der begrindete Verdacht hierauf
vorliegt, informert die D CA unverzuglich die D-M5A und di e Root-CA von di esem
Sachverhal t.

[r6.20]

Die D-CA fordert die Weg-/Geschwi ndi gkeit sgeber-Schl Giissel unter Verwendung des
Prot okol | s der Schl ussel ausl i ef erungsanforderung (KDR), beschrieben in Anhang D
der ERCA-Policy, bei der ERCA an

Transportschl tissel der Root-CA

[r6.21]

Fir den Fall, dass die Root-CA der D-CA zur Absicherung der gegenseitigen
Kommmuni kat i on krypt ogr aphi sche Schl ussel zur Verfigung stellt, so ist deren
Vertraulichkeit und Integritat von der D-CA wirksam zu schitzen sowi e jeglicher
M ssbrauch wi rksam zu verhi ndern

Ei gene Transportschl issel der D CA

[r6.22]
Fir den Fall, dass die D-CA i hren Konmuni kationspartnern (etwa Personalisierer
Geratehersteller ...) zur Absicherung der gegenseitigen Kommuni kation

krypt ogr aphi sche Schl issel zur Verfigung stellt, so ist deren Vertraulichkeit und
Integritat von der D-CA wirksam zu schitzen sowi e jeglicher M ssbrauch wirksam zu
ver hi nder n.

Die D-CA verpflichtet ihre Konmuni kationspartner dazu, in deren Einflussbereich
gl ei chwerti ge Sicherheitsvorkehrungen zum Schutz der Schl issel zu treffen

Schl Gssel management asymmetrischer Karten- und

Ger dteschl usse

Di eser Abschnitt enthalt Anforderungen fir die Erzeugung und den Urgang mit
asymet ri schen kryptographi schen Schl issel n fur Kontrollkarten und Kontroll gerate
und di e zugehorigen Zertifikate. Anforderungen fir die symretrischen Schl Usse
Km Kmpe, Kmgfinden sich in Abschnitt 6. 3.

Al 'l gerrei ne Anf or derungen, Protokollierung

[r7.1]

D-MSA, D-CA, D-CP und Hersteller stellen innerhalb ihres Einflussbereichs
sicher, dass Initialisierung, Beschlissel ung und Personalisierung der Karten und
Kontrol l gerate in besonders abgesi cherten Produkti onsungebungen erfol gen. Der
Zutritt zu di esen Bereichen nmuss w rksam beschréankt und kontrollierbar sein. De
Admi ni stration der entsprechenden Systene nuss die Anwesenheit von ni ndestens
zwei gendll Rol | enkonzept verantwortlichen Personen erfordern

Jeder Zutritt zu den Systenen, jeder Zugriff auf die Systene sowie alle von den
Syst enen vor genommenen Akti onen missen revisionssicher so protokolliert werden,
dass die Verflugbarkeit und Integritéat der Protokollierung auch imFalle einer
Schl Gssel konmpromi tti erung sichergestellt ist.

[r7.2]

D-MSA, D-CA, D-CP und Hersteller stellen innerhalb ihres Einflussbereiches
sicher, dass bei der Initialisierung, Beschlissel ung und Personali sierung

der Karten und Kontrollgerate sicherheitskritische Infornationen wie private
Schl issel u. A entsprechend der Anforderungen der VO (EG 3821/85, VO (EQ
2135/ 98 und VO (EG 1360/2002 und der D MBA-Policy geschitzt werden.

[r7.3]

Die D-MSA verpflichtet etwai ge externe Dienstleister dazu, die Ubernonmenen

Auf gaben vol | standi g getrennt von i hren sonstigen Tati gkeiten wahrzunehnen

Dies gilt insbesondere dann, wenn der Dienstleister auch fir die CAs anderer

M tgliedstaaten Aufgaben Uberni mt.
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Die D-MSA verpflichtet etwai ge externe Dienstleister dazu, ihre Tatigkeit genal3
[r7.1] revisionssicher zu protokollieren und der D M5A auf Anforderung Einblick
in die Protokollierung zu gestatten

[r7.4]

Di e bei der Personalisierung von Karten und Kontroll geraten aufgenomenen

Prot okol | i erungen niissen ei ne Zuordnung der jeweiligen Aktion zur zugehorigen
Karten-/ Gerat enunmer und zum zugehorigen Zertifikat erlauben.

Schl Gssel er zeugung

[r7.5]

D-MSA, D-CA, D-CP und Hersteller stellen innerhalb ihres Einflussbereiches
sicher, dass die Erzeugung der Schlissel in einer besonders abgesicherten

Pr odukti onsungebung erfol gt, die insbesondere die Gehei mhal tung des jeweiligen
privaten Schl issel s gewahrlei stet. Fur di e dabei einzusetzenden Ceréate gelten
di e gl ei chen Anforderungen wie fur die zur Erzeugung des Schl iissel paars der D-CA
ei ngeset zten Ceréte.

[r7.6]

D-MSA, D-CA, D-CP und Hersteller stellen innerhalb ihres Einflussbereiches
sicher, dass private Schlissel unnittel bar nach i hrer Ei nbringung

in die jeweiligen Karten oder Ceréate dauerhaft aus den Speichern der

Schl Gssel er zeugungs- und Personal i si erungssystene gel 6scht werden, sofern die
Schl Gssel generi erung nicht direkt imChip erfolgt.

[r7.7]

Die D-CA stellt sicher, dass innerhalb ihres Verantwortungsbereiches das
Auftreten von Schl issel dupli katen mt hoher Wahrscheinlichkeit ausgeschl ossen

i st.

[r7.8]

Di e Schl issel erzeugung kann auf Vorrat erfolgen (,Batch-Verfahren*), sofern durch
t echni sch- organi sat ori sche MaBnahmen sichergestellt ist, dass ein M ssbrauch der
vor gehal tenen Schl Ussel paare wi rksam verhindert wird. Der Schl issel vorrat darf
di e Produktionsnmenge ei nes Monats nicht Uberschreiten

Schl Gssel ver wendung

[r7.9]

D-MSA, D-CA, D-CP und Hersteller stellen innerhalb ihres Einflussbereiches
sicher, dass die jeweiligen privaten Schl issel ausschliel}lich zum Zwecke i hrer
Besti nmung genmdR der VO (EG 3821/85, VO (EG 2135/98 und VO (EG 1360/2002
genut zt werden kénnen. Dies schliel3t i nsbesondere ein, dass nach Beendi gung des
Per sonal i si erungsvor gangs kei ne Kopi en di eser Schl iissel aulerhal b der gesicherten
Urgebungen der Kontroll karten und Kontrol | geréate existieren

[r7.10]

Der D-CP stellt innerhalb seines Einflussbereiches sicher, dass nur solche Karten
ausgel i efert werden, bei denen optische und | ogi sche Personalisierung jeweils
korrekt auf den Karteni nhaber verweisen.

[r7.11]

Von den gehei men M tgliedstaatenschl issel n kann ein Backup gefertigt werden unter
Verwendung ei ner Schl iissel wi eder herstel l ungsprozedur immnind. 4-Augen-Prinzip.
[r7.12]

Die D-CA und der D-CP stellen innerhalb ihres Einflussbereiches sicher, dass
private Schliissel nach Abl auf der Nutzungsdauer einer Kontroll geratkarte nicht
wei ter genutzt werden kénnen.

Zertifikatsmanagement

Di eser Abschnitt enthalt Anforderungen an die Erstellung und Verwendung der

von der D-CA erzeugten Zertifikate wdhrend des Lebenszykl us der betreffenden
Kontrol | geratkarten und Kontroll geréte.
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Regi strierung

[r8.1]

Die D-CA stellt innerhalb ihres Einflussbereichs sicher, dass vor der Ausstellung
eines Zertifikats eine ordnungsgenéfle Registrierung des D-CP bzw. des Herstellers
von Fahrzeugei nheiten in den dafir zusténdigen Stellen stattgefunden hat.

[r8.2]

I nsbesondere stellt dabei der D-CP sicher, dass die Registrierungsdaten eine

ei ndeuti ge Zuwei sung der ,Certificate Hol der Reference” nach Anforderung CSM 017
aus Anl age 11 zu Anhang | (B) der VO (EG 2135/98 ernbglicht.

[r8.3]

Sof ern di e Schl issel generi erung auBerhalb der D-CA stattfindet, erstellt die

D- CA das beantragte Zertifikat nur dann, wenn der D-CP bzw. der Hersteller von
Fahr zeugei nhei t en geméll ei nem vorab verei nbarten Verfahren nachgew esen hat, dass
er Uber den zugehorigen privaten Schl issel verfigt. Der private Schl issel sol
dabei die gesicherte Ungebung der Schl iissel generierung nicht verl assen
Zertifikatserteilung

[r8.4]

Die DCA erstellt Zertifikate nur dann, wenn ein ordnungsgenéfer
Zertifikatsantrag ei ner dafir bevoll michtigten Stelle vorliegt und wenn bei

der Antragstellung alle Anforderungen der VO (EG 3821/85, VO (EG 2135/98

und VO (EG 1360/2002 und aller damt zusammenhangender Rechtsvorschriften und
Ver ei nbarungen ei ngehal t en worden si nd.

Bei einem automatisierten Verfahren ist eine Zertifikatserstellung durch
manuel l en Eingriff in das System auszuschliel3en

[r8.5]

Die D-CA stellt innerhalb ihres Einflussbereichs sicher, dass die von ihr
erstellten Zertifikate nur an den D CPbzw. den Hersteller von Fahrzeugei nheiten
Ubermittelt werden.

[r8.6]

Die DCA erstellt Zertifikate nur fur solche Gerate und Karten, fur die eine
Bauar t genehni gung ausgestel It wurde.

[r8.7]

Schl Gssel zertifi kat s- Anf orderungen, di e auf dem Transport von gehei men Schl Gssel n
beruhen, sind nicht erlaubt.

Zertifikatgultigkeit

[r8.8]

Die Giltigkeitsdauer der von der D-CA ausgestellten Zertifikate soll die naxinale
Ver wendungsdauer der zugehoérigen Karten bzw. Gerate nicht Uberschreiten
Zertifikate fur:

e Fahrerkarten sollen nicht |&nger als 5 Jahre,

« Werkstattkarten nicht |anger als 1 Jahr

« Kontrol Il karten nicht |&nger als 5 Jahre,

e Unt ernehnmenskarten nicht [anger als 5 Jahre

gerechnet vom Zeit punkt des Begi nns der Giltigkeit der jeweiligen Karte gelten
Zertifikate fir Fahrzeugei nheiten haben ei ne unbegrenzte Gil ti gkeitsdauer.
Zertifikatinhalte und -formate

[r8.9]

Inhalte und Formate der von der D-CA erstellten Zertifikate entsprechen den
Anf or derungen der VO (EG 3821/85, VO (EG 2135/98 und VO (EG 1360/2002,

i nsbhesondere den in Anlage 11 zum Anhang | (B) genannten Spezifikationen

Die D-CA produziert alle von ihr erstellten Zertifikate nmit dem privaten

Si gnat urschl Gssel (M. SK)
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Die D MSA stellt sicher, das der Key ldentifier (KID) und Mdulus (n) von

Schl issel n, die der ERCA zur Zertifizierung und fir die Anforderung von

Weg-/ Geschwi ndi gkei t sgeber - Schl issel vorgel egt werden, einnmalig innerhalb des
Ei nfl ussbereichs der D-CA sind.

I nformationspflichten der D CA

[r8.10]

Die D-CA Ubergibt alle Zertifikatsdaten an D-CP und Hersteller, so dass
Zertifikate, Geréate bzw Karten und Karteni nhaber nmniteinander verknipft werden.
[r8.11]

Sofern bestinmmte Stellen ein berechtigtes Interesse an speziellen, nicht

of fentlichen Informati onen zur Téatigkeit der D-CA oder ihrer externen

Auf t ragnehnmer haben und kei ne Vorschriften oder keine Sicherheitsbedenken

di eser Auskunftserteilung entgegenstehen, stellt die D CA diese Informationen in
Abstimung mt der D MSA schnell stmbglich und korrekt zur Verfligung.

[r8.12]

Das Betriebskonzept der D-CA ist vertraulich zu behandel n. |nformationen daraus
dirfen in Absprache nmit der D-MSA vor Ot bei der D-CA eingesehen, wenn ein
nachgew esenes, berechtigtes Interesse vorliegt und die Vertraulichkeit der

I nf or mati onen auch bei m Enpf &nger hi nrei chend geschiutzt ist.

[r8.13]

Die D-CA fiuhrt die Zertifikatstatusinformati onen und stellt sie zur Verfigung.
Informations-Sicherheit

I nf or mat i ons- Si cher hei t smanagenment (1 SMS)

[r9.1]

Die DDCA/der D-CP und alle ggf. von ihr beauftragten Dienstleister etablieren
ei n geei gnetes | nformations-Si cherheitsmanagenent - System (I SM5), durch das

di e i nformationstechni sche Sicherheit aller fur die Aufgaben der D CA des D CP
rel evanten Téatigkeiten dauerhaft gewdhrleistet ist.

Di e Vorgehenswei sen soll en den Anforderungen von [I SO 27001: 2006 sow e [ GSHB]
geniigen.

[r9.2]

Die DDCA/der D-CP stellt sicher, dass fur alle im Zusamenhang nit der D- CA/des
D-CP rel evanten | T- Systeneund | nformati onen ei ne Schut zbedar f sfeststell ung nach
[ GSHB] durchgefiahrt wird.

[r9.3]

Fir die Tatigkeit der D-CA/des D-CP ist ein Sicherheitskonzept zu erstellen.

D eses Konzept ist mt dem Betriebskonzept abzusti nmen.

[r9.4]

Erstel l ung und Aktualisierung des Betriebskonzepts sind Bestandteil des

I nf or mat i ons- Si cher hei t smanagenent s.

Besonder e Anforderungen an das Sicherheitskonzept

Der fol gende Abschnitt stellt innerhalb des Sicherheitskonzepts besonderszu
beacht ende Gesicht spunkte zusamen. Er ist nichtals abschlieRBende Aufzahlung von
dessen I nhalten gedacht.

[r9.5]

Die DDCA/der D-CP stellt sicher, dass nur zuverl &ssiges und ausrei chend
qualifiziertes Personal mit den erforderlichen Tatigkeiten betraut wird. Dies
gilt auch fur das Personal bei externen Auftragnehmern.

[r9.6]

Die fur die Tatigkeit der D-CA/des D-CP und ggf. externer Dienstleister

ei ngeset zten | T- Systene missen so betrieben werden, dass nbgliche Schadi gungen
durch Viren und andere schadhafte Codes weitestgehend verhindert sow e die

nmobgl i chen Fol gen von Schaden und St 6rungen mnimert werden.
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Di e Systeme missen uUber wi rksame Zugangskontrol |l en verfigen und i nsbesondere

die in dieser Policy und den zugehérigen Sicherheits- und Betri ebskonzepten

beschri ebenen Rol | enkonzepte w rksam i npl ementi eren.

[r9.7]

Die Initialisierung von Systenen, die den privaten Signaturschlissel der D CA

oder di e geheinen symmetrischen Schl issel Kmy, Kmpcoder Km enthalten, darf nur in

Kooper ati on von zwei Personen erfol gen, welches durch organi satorische Malinahnen

sichergestel It wrd.

[r9.8]

Die DDCA/der D-CP soll fur ihre/seine Aufgaben vertrauenswirdi ge Systenme und

Sof tware einsetzen, die durch geeignete Malinahnen wi rksam gegen unautorisierte

Ver ander ungen geschit zt si nd.

Sof ern speziell entw ckelte Soft- oder Hardware eingesetzt wird, niissen die

rel evanten Sicherheitsvorgaben bereits i mEntw cklungsprozess nachvol | zi ehbar

ber tGicksi chti gt werden.

Bei allen Veranderungen der eingesetzten Soft- und Hardware niissen dokunentierte

Kont r ol | mechani snmen ungeset zt wer den.

[r9.9]

Die innerhalb der D CA/des D CP eingesetzten Netzwerke und die dort gespeicherten

und verarbeiteten Daten sind durch besondere Schutznechanisnen (wie z. B.

Firewal | s) gegen externe Zugriffe zu schitzen.

[r9.10]

Al'l e sicherheitsrel evanten Aktionen und Prozesse auf den fir die Tatigkeit der

D-CA/des D-CP relevanten | T-Systenen sind so zu protokol lieren, dass sich der

zugehori ge Zeitpunkt und di e entsprechenden Personen nit hinrei chender Sicherheit

nachvol | zi ehen | assen. Dazu gehoren zum ndest:

* das Einrichten von Benutzerbereichen (Accounts),

* all e Transakti ons- Anf orderungen (Account des Anfordernden, Typ, Status
(erfolgreich/nicht erfolgreich), G unde fiur das Fehl schl agen usw.),

« Software-Installati onen und - Updat es,

e Har dwar e- Modi fi kat i onen,

e Herunterfahren und Neustarts des Systens,

e Zugriff auf Audits und Archive.

[r9.11]

Di e Protokolle sind gegen Veranderung und unberechtigten Zugriff zu schitzen. Sie

sol l en regel naRi g und anl assbezogen ausgewertet und anal ysi ert werden.

[r9.12]

Di e Protokolldaten sollen fir mndestens 7 Jahre so aufgehoben werden, dass eine

Auswer t ung wahrend di eser Zeitspanne jederzeit nbglich ist.

[r9.13]

Die DCA/der D-CP erstellt einen Notfallplan, in demdas Verhalten bei

schwer wi egenden Notfallen wi e einer Schlissel konprom ttierung oder bei m Verl ust

oder Ausfall von rel evanten Daten und/ oder |T-Systenen festgel egt ist.

[r9. 14]

Die D-CA/der D CP gewahrl ei stet einen ausrei chenden infrastrukturellen und

physi schen Schutz ihrer/seiner Daten und | T-Systene. Dieser unfasst insbesondere

ei nen ausrei chenden Zutrittsschutz fir sicherheitsrel evante Bereiche.

Berei che, in denen private und gehei ne Schl issel erzeugt, aufbewahrt und

verarbeitet werden, niissen durch besondere MalRnahnen geschiitzt werden.

Rol | ent rennung

[r9.15]

Durch die Einrichtung von Roll enkonzepten soll verhindert werden, dass einzel ne

Per sonen Si cherhei t svorkehrungen der D- CA/des D CP ungehen. Hierzu werden den
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ei nzel nen Rollen jeweils beschrdnkte Rechte und Pflichten zugew esen. Di e genaue

Ausgest al t ung hdngt von den konkreten Abl dufen bei der D-CA/dem D-CP ab und

bl ei bt dem Betri ebskonzept der D-CA/des D-CP vorbehalten.

Fol gende Rollen sind in der D CA aber mindestens vorzusehen

e D-CA-Verantwortlicher (CA-R)

* PIN-Verwal ter (PV)

e | T- Si cher hei t sheauftragter (1SSO

Kei ne Person der vorstehenden Rollen darf gleichzeitig nehr als eine dieser

Rol | en wahr nehnen.

e CA- Adni ni strator (CAA)

» Key- Manager (KM

Jede dieser Rollen ist mt mndestens einer Person zu besetzen; nindestens ein

Vertreter ist zu benennen

Fol gende Rollen sind bei m D-CP aber m ndestens vorzusehen

e D-CP-Verantwortlicher (CP-R)

e System Admi ni strator (SysAdnin)

* | T- Si cherhei t sheauftragter (1SSO

e Key- Manager (KM

Kei ne Person darf gleichzeitig nehr als eine dieser Rollen wahrnehnen.

Jede dieser Rollen ist mt mndestens einer Person zu besetzen; nindestens ein

Vertreter ist zu benennen

Di e I nhaber dieser Rollen sind von den | T-Systenmen der D-CA/des D-CP zuverl dssig

zu aut hentifizieren

[r9.16]

Die CA-R CP-R-Rol |l e unfasst:

e Er ist fur den sicheren und stoérungsfreien Betrieb der D-CA bzw. des D-CP als
Organi sation zust andi g.

« Er vertritt die Organisation nach auBen und ist in der D CA/ D CP-Organi sation
wei sungsbef ugt .

« Er ist nicht direkt an der Realisierung von Geschaftsprozessen beteiligt,
sondern neben der Gesantleitung der D-CA/des D-CP verantwortlich fur die
Ei nhal t ung und Uberwachung von Si cher hei t smaBnahmen

e Er Ubernimt die Verantwortung fur das Change- Managenent.

[r9.17]

De KM Roll e unfasst:

e di e sichere Durchfihrung der Key-Managenent-Prozesse,

e di e Erzeugung, Zertifizierung, Verwaltung und Ldschung der asynmetrischen
Schl issel der D-CA/des D-CP sowi e der symetrischen Schl issel, die zur
Ver schl issel ung von Daten der Kontrollgerdte bzw. Werkstattkarten di enen

Di e Roll e Key-Manager kann nur im 4-Augen-Prinzip ungesetzt werden

[r9.18]

Die CAA-Roll e unfasst:

 Verantwortung fir den rei bungsl osen Betrieb der techni schen Systenme und
Net zwer kkonponent en der D- CA

[r9.19]

Die PV-Roll e unfasst:

« die alleinige Kenntnis lUber die PIN, die den Zugriff auf die
M tgliedstaatenschl issel und den Zugriff auf die symmetrischen Schl Usse
si chert,

« Mtw rkung bei der Schl iissel generi erung,

e« Mtwi rkung bei allen Aktivitaten der D-CA, bei denen ein Zugriff auf
die Mtgliedstaatenschl issel oder den symetrischen Schl iissel fur
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di e Verschl ussel ung der Bewegungsgeber-Daten notwendig ist (z. B.
Schl Gssel generi erung, Inbetriebnahme der Schl issel, Schl iissel er neuerung).
[r9.20]
Di e SysAdni n-Rol | e unfasst:
* Verantwortung fur den rei bungsl osen Betrieb der Netzwerkkonponenten und der
| T-Systene des D-CP (Installation, Konfiguration, Administration, Update,
Backup, W ederherstellung).

[r9.21]

Die | SSO Rol | e unfasst:

« di e Uberwachung der Sicherheit aller Geschaftsprozesse imDetail und die
Auswert ung der SicherheitsmafBnahnen,

« di e Uberwachung aller anderen Rollen, die Unsetzung der Security Policy, das
Change- Managenent bzw. die Realisierung der Geschaftsprozesse und Anwei sungen
i nnerhal b der D- CA/ D- CP- Or gani sati on,

e die Verantwortung zur Durchfihrung der Audits, die regel ma8ig i nnerhal b der
D- CA/ D- CP- Organi sati on vorgenonmen werden niissen,

e die Verantwortung fur die Erstellung und Pfl ege des Sicherheitskonzeptes,

« die Teil nahme an der Mtgliedstaatenschl issel - Generi erung.

[r9.22]

Sofern die D-CA/der D-CP Teile ihrer/seiner Aufgaben an externe Dienstleister

Ubertragt, missen diese ein ihren Aufgaben entsprechendes Rol |l enkonzept

ei nrichten.

10 Beendi gung des D- CA/ D-CP-Betriebs
10.1 Verantwortlichkeit der D MSA

Di e D- MSA entschei det Uber eine Verl egung der D-CA/ D-CP-Verantwortlichkeit. Daflr

nmuss di e D- MSA ei ne neue D CA/ D-CP benennen. Um di ese Verl egung durchzuf Ghren,

nmissen di e fol genden Punkte erfiallt werden.

[r10. 1]

Die DMBA stellt sicher, dass die Ubertragung der Aufgaben und Pflichten an die

neue D-CA/D-CP in geeigneter Art und Wise zu erfol gen hat.

[r10. 2]

Die alte DDCA/ D-CP nuss all e vorhandenen D- CA/ D- CP- Schl Gissel an di e neue

D-CA/D-CP Ubertragen. Die Art und Weise wird durch die D MSA bestinmmt.

[r10. 3]

Kopi en von Schl isseln jeglicher Art, die in Zusanmenhang nit der alten D CA D CP

gebracht werden kénnen oder nicht transferiert werden konnten, missen vernichtet

wer den.
11 Uberprifungen des Betriebs
11.1 D CA

[r11.1]

Die D MSA stellt die Durchfidhrung von regel maf3i gen und anl assbezogenen
unabhangi gen Uber pr iif ungen des Betriebs der D-CA sicher. Eine entsprechende
Uber priifung sol |l nindestens einmal jahrlich erfolgen. Die D MSA kann externe
Di enstleister mt dieser Aufgabe betrauen.

Bei Uberprifungen des D-CA-Betriebs nuss insbesondere die Ubereinstimung des
| auf enden Betriebs nit den rel evanten Rechtsvorschriften, nit der D MSA-Policy
sowie mt dem aktuel l en Betriebskonzept und dem aktuel | en | T- Si cher hei t skonzept
verifiziert werden.

Von der D-CA ggf. beauftragte externe Dienstleister sind in die Uberprifung

ei nzubezi ehen.

[r11.2]
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Die DMSA stellt sicher, dass die Sicherheit des Betriebs des D-CA durch die

Uber pr iif ungen ni cht beeintrachtigt wird. Insbesondere stellt sie sicher, dass die

Er gebni sse der Uber prufungen Unbefugten nicht zuganglich gemacht werden.

Sie verpflichtet ggf. externe Dienstleister zur Verschw egenheit.

[r11. 3]

Die D-MBA fasst die Ergebnisse der Uberprifung in einemBericht zusanmen, der

di e Abhil f emaBnahnen definiert, einschlielllich eines |Inplenentierungspl anes, der

erforderlich ist, umdie Verpflichtungen der D-MSAzu erfillen. Der Bericht ist in

engl i scher Sprache an die ERCA zu leiten

[r11. 4]

Sof ern Uber priif ungen der D-CA Schwachstel | en oder Abwei chungen of f engel egt haben

veranl asst die D-MSA die D-CA, diese zu beseitigen. Die D CA berichtet der D MSA

unverzuglich dber Einleitung und Abschl uss di eser Malinahnen. Di e D MSA kann ei ne

unabhangi ge Uber prufung des Erfol gs di eser MaRBnahnmen anor dnen

D-CP und Hersteller von Fahrzeugei nheiten sowi e Hersteller von

Weg- / Geschwi ndi gkei t sgebern

[r11.5]

Di e Ei nhaltung der Sicherheitsvorschriften, insbesondere der deutschen

D- M5A- Pol i cy sind nachzuwei sen durch

e ein Zertifikat von einemvom BSI oder verglei chbaren EU Behtrden akkreditierten
Pr af | abor,

 mi ndestens einmal jahrliche Audits.

Di e Kosten tragt der Hersteller bzw. der D CP

[r11. 6]

Anl assbezogene Audits i m Zusanmmenhang nit der VO (EG 3821/85, VO (EG 2135/98
und VO (EG 1360/2002 kdnnen jederzeit von der D MSA und der D-CA verl angt
werden. Sol I ten Unregel naRi gkei t en nachgew esen werden, tragt der Hersteller bzw
D-CP die Kosten. Andernfalls tréagt die veranl assende Aufsichtsstelle die Kosten
Anderungen und Anpassungen der D- MSA-Policy

[r12.1]
Antréage zur Anderung der D-MBA-Policy sind an die D-MSA zu richten, die daruber
entscheidet und impositiven Fall in angenmessener Frist geeignete MaBnahmen zu

treffen hat.

Ubereinsti mmung mit der ERCA-Policy

Di e Anforderungen fur die D-MSA-Policy sind in der ERCA-Policy in § 5.3

beschri eben. Di e nachstehende Tabelle stellt die Verbindung zwi schen den in der
ERCA- Policy formulierten Anforderungen und den Anforderungen der D MSA-Policy
dar.

1. § 5.3.1 The MSA Policy § 1.1 Zustandi ge
shall identify the Organisationen
entities in charge
of operations.

2. § 5.3.2 The MSCA key pairs 8 6
for equi pnent key Schl Ussel managenent
certification and in der
for notion sensor D CA (Absatz 2)

key distribution
shal | be generated
and stored within
a devi ce which
ei t her:
e is certified

to neet the
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requirenents
identified in FIPS
140-2 (or FIPS
140-1) level 3 or
hi gher [10];

*is certified to
be conpliant with
the requirenents
identified in
t he CEN Wor kshop
Agreenment 14167-2
[11];

*is a trustworthy
system which is
assured to EAL4
or higher in
accordance with
| SO 15408 [12]; to
| evel E3 or higher
in | TSEC [ 13];
or equi val ent
security criteria.
These eval uati ons
shall be to a
protection profile
or security
t ar get,

* is denonstrated
to provide an
equi val ent | eve
of security.

Menber State Key § 6

Pair generation Schl Ussel managenent

shal | take place in in der

a physically secured D-CA (Absatz 3)

envi ronnment by § 6
personnel in trusted Schl issel mnagenent
rol es under, at in der

| east dual control. D-CA [r6.5]
8§ 6.2 Schl ussel paar
der D-CA
(MB. SK, Ms. PK)
[r6.10]
§ 7.3
Schl Gssel ver wendung
[r7.9]
§ 9.2 Besondere
Anf or derungen an das
Si cher hei t skonzept
[r9.7]
The Menber State § 6.2 Schl ussel paar
Key Pairs shall be der D-CA
used for a period



10.

11.

.10
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of at nost two (MB. SK, MS. PK)
years starting from [r6.7]
certification by the

ERCA.

The generation of § 6.2 Schl ussel paar
new Menber State der D-CA

Key Pairs shall take (M. SK, M. PK)

into account the one[r6. 13]

nont h turnaround

time required for

certification by the

ERCA

The MBA shall submit § 6.2 Schl tGssel paar
MSCA public keys for der D CA
certification by (MB. SK, MS. PK)

the ERCA using the [r6.14]

key certification

request (KCR)

prot ocol described

in Annex A
The MSA shall § 6.3 Symmetrische
request notion Schl dssel

sensor master keys fir Werkstattkarten
fromthe ERCA using und Weg-/

the key distribution Geschw ndi gkeit sgeber
request (KDR) (Km Kmye, Kmpy)
protocol described [r6.20]

in Annex D.

The MSA shall § 6.2 Schl Ussel paar
recogni se the ERCA der

public key in the D- CA (Ms. SK, MB. PK)
distribution format [r6.15]

descri bed in Annex

B.

The MSA shall § 6.2 Schl Ussel paar
use the physi cal der D-CA

medi a for key (Ms. SK, MS.PK) [r
and certificate 6. 16]

transport described

in Annex C.

The MSA shal | § 8.4

ensure that the Key Zertifikatinhalte
Identifier (KID) und

and nodul us (n) -formate [r8.9]

of keys submitted

to the ERCA for

certification are

uni que within the

domai n of the MSCA.

The MBA shall ensure§ 6.2 Schl tGssel paar
that expired keys der

are not used for any D-CA (M. SK, M. PK)
pur pose. The Menber [r6.7]



12.

§ 5.3.12
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State private key
shal | be either:
destroyed so that
the private key
cannot be recovered
or
retained in a nanner
preventing its use.
The MSA shall § 7.1 Al geneine
ensure that an Anf or der ungen,
equi prent RSA Pr ot okol | i erung
key is generated, [r7.1]
transported, and § 7.2
inserted into the Schl Gssel er zeugung
equi prent, in such [r7.5]
a way as to preserve
its confidentiality
and integrity. For
this purpose, the
MSA shal
* ensure that
any rel evant
prescription
mandat ed
by security
certification of
the equi pment is
met ;
e ensure that both
generation and
insertion (if
not onboard)
takes place in a
physical ly secured
envi ronment ;
e unl ess key
generation
was covered by
the security
certification of
t he equi pnent,
ensure that
speci fied and
appropriate
crypt ographic
key generation
al gorithnms are
used.

The | ast two of
these requirenents
on generation shal
be nmet by generating
equi prent keys



13.

14.

§ 5.3.13

§ 5.3.14
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within a device

whi ch either:

a)is certified
to nmeet the
requirenents
identified in FIPS
140-2 (or FIPS
140-1) level 3 or
hi gher [9];

b) is certified to
be conpliant with
t he requirenents
identified in
t he CEN Wor kshop
Agreenment 14167-2
[10];

c)is a trustworthy
system which is
assured to EAL4
or higher in
accordance with
| SO 15408 [11]; to
| evel E3 or higher
in ITSEC [12];
or equi val ent
security criteria.
These eval uati ons
shall be to a
protection profile
or security
target;

d) i s denonstrated
to provide an
equi val ent | evel
of security.

The MSA shall ensure 8 5 Karten- und

confidentiality, Ger at emanagenent
integrity and [r5.6]

availability of § 6

the private keys Schl Gissel managenent
generated, stored in der

and used under D-CA (Absatz 2)
control of the MSA § 7.1 All geneine

Pol i cy. Anf or der ungen,
Pr ot okol | i erung
[r7.2]

The MSA shall § 7.1 Al gen®ei ne

prevent unaut hori sed Anf or der ungen,
use of the private Protokollierung

keys generat ed, (Absat z 2)

stored and used § 6.2 Schl ussel paar
under control of theder D CA

MSA Pol i cy.
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16.

17.

18.

19.

20.

21.

§ 5.3.20

§ 5.3.21
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The Menber State
private keys may

be backed up using
a key recovery
procedure requiring
at | east dual
control

Key certification
requests that rely
on transportation of
private keys are not
al | oned.

Key escrow is
strictly forbidden.

The MSA shal

(Ms. SK, Ms. PK)
[r6.9]

§ 7.2

Schl Gssel er zeugung
[r7.8]

§ 7.3

Schl Gssel er zeugung
[r7.11]

§ 8.2
Zertifikatserteilung
[r8.7]

8§ 6.2 Schl Ussel paar
der D-CA

(MB. SK, MB. PK)
[r6.11]

8§ 6.3 Synmetrische

prevent unauthorised Schl issel fir

use of its notion
sensor keys.

Wer kst attkarten und
Weg-/
Geschwi ndi gkei t sgeber
(Km Kmye, Kmp)
[r6.18]

The MSA shall ensure 8 6

that the notion
sensor naster

key (Km is used
only to encrypt
noti on sensor data
for the purposes
of notion sensor
manuf act urers. The

data to be encrypted

is defined in the
SO/ IEC 16844-3
standard [7].

The notion sensor
master key (Km
shal | never

| eave the secure
and controlled
environnent of the
VBA.

The MSA shal

Schl Gssel managenent
in der
D-CA (Absatz 2)

§ 6.3 Symretrische
Schl ussel far

Wer kst attkarten und
Weg-/
Geschwi ndi gkei t sgeber
(Km Kmye, Kmp)

[r 6.18]

8§ 6.3 Symmretrische

forward the wor kshop Schl tssel fir

card notion sensor
key (Kmpo) to
t he conponent
personal i ser

Wer kst attkarten und
Weg-/
Geschwi ndi gkei t sgeber



22,

23.

24,

§ 5.3.22

§ 5.3.23

§ 5.3.24
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(in this case, the (Km Kmy, Kmpy)
card personalisation[rg. 18]

service), by

appropriately

secured neans, for

the sol e purpose

of insertion into

wor kshop cards.

The MSA shall § 6.3 Symmetrische
forward the vehicle Schlissel fir

unit notion sensor Wrkstattkarten und
key (Kmy) to Weg-/

t he conponent Geschwi ndi gkei t sgeber
personal i ser (in (Km  Kmpe, Kmpy)
this case, a vehicle[r6. 18]

uni t manuf acturer),

by appropriately

secured neans, for

t he sol e purpose

of insertion into

vehicle units.

The MSA shal | § 6

mai ntain the Schl Gssel managenent
confidentiality, in der

integrity and D- CA (Absatz 2)

availability of its
notion sensor key

copi es.

The MSA shall ensure§ 6

that its notion Schl Gissel managenent
sensor key copies in der

are stored within D-CA (Absatz 2)

a devi ce which

ei ther:

a)is certified
to nmeet the
requirenents
identified in FIPS
140-2 (or FIPS
140-1) level 3 or
hi gher [9];

b) is a trustworthy
system which is
assured to EAL4
or higher in
accordance with
| SO 15408 [11]; to
| evel E3 or higher
in ITSEC [12];
or equi val ent
security criteria.
These eval uati ons



25.

26.

27.

28.

§ 5.3.25

§ 5.3.26

§ 5.3.27

§ 5.3.28
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shall be to a

protection profile

or security

target.
The MSA shall § 6.2 Schl Gssel paar
possess different der D-CA
Menmber State Key (MB. SK, MS. PK)

Pairs for the [r6. 3]
production of 8§ 7.3
vehicle unit and Schl Gissel ver wendung
t achograph card [r7.9]

equi prent public key
certificates.
The MSA shall ensure § 6.2 Schl Gissel paar
availability of its der D CA
equi pment public (M. SK, M. PK)
key certification [r6.6]
servi ce.
The MSA shall only 8§ 6.2 Schl ussel paar
use the Menber Stateder D CA
Private Keys for: (M. SK, MB. PK)
a) the production [r6. 4]

of Annex | (B)

equi prent key

certificates

using the I SO

/ 1 EC 9796-2

digital signature

al gorithm as

descri bed i n Annex

I (B) Appendi x 11

Comon Security

Mechani sns [ 6] ;
b) production of

t he ERCA key

certification

request as

descri bed i n Annex

A
c) i ssuing

Certificate

Revocation Lists

if this nmethod is

used for providing

certificate status

i nformati on (see

5.3.30).
The MSA shal | 8§ 6
si gn equi pnent Schl Gissel managenent
certificates within in der
the sane device used D-CA (Absatz 2)
to store the Menber



29.

30.

31.

32.

33.

34.

35.

§ 5.3.29

§ 5.3.30

§ 5.3.31

§ 5.3.32

§ 5.3.33

§ 5.3.34

§ 5.3.35
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State Private Keys
(see 5.3.2).
Wthin its donain,

§ 8.4

the MSA shall ensureZertifikatinhalte

t hat equi prent
public keys are
identified by

a uni que key
identifier which
foll ows the
prescriptions of
Annex 1(B) [6].

Unl ess key
generati on and
certification

is perforned

in the sane
physical ly secured
Envi ronment, the
key certification
request protocol
shal | provide
proof of origin
and integrity

of certification
requests, w thout
reveal ing the
private key.

The MSA shal

mai ntai n and

make certificate
status information
avai | abl e.

The validity of

a tachograph card
certificate shal
equal the validity
of the tachograph
card.

The MSA shal
prevent the

i nsertion of
undefined validity
certificates into
t achogr aph cards.
The MSA may al | ow
the insertion of
undefined validity
Menber State
certificates into
vehicle units.

und -formate [r8.9]

§ 8 Zertifikat smanagenent
[r8.3]

8§ 8.5 Informationspflichter
der
D-CA [r8. 13]

§ 8.3
Zertifikatgul tigkeit
[r8.8]

§ 8.3
Zertifikatgul tigkeit
[r8.8]

§ 8.3
Zertifikatgul tigkeit
[r8.8]

The MSA shall ensure 8 5 Karten- und
that users of cards Geratenmanagenent

are identified
at sonme stage of

[r5.8]
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37.

38.

39.

40.

41.

42.
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.39
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.42

.43

.44

Ein Service der juris GmbH - www.juris.de -

the card issuing § 7.3

process. Schl Gssel ver wendung
[r7.10]

The MSA shall § 6.2 Schl Ussel paar

ensure that ERCA der D-CA

is notified without (M. SK, M. PK)
del ay of | oss, [r6.12]

theft, or potentia

conmprom se of any

MBA keys.
The MSA shall § 6.2 Schl Ussel paar
i mpl enent der D-CA

appropriate disaster (Ms. SK, M. PK)
recovery mechanisns [r6. 6]

whi ch do not depend § 9 Informations-
on the ERCA response Sicherheit [r9.13]
time.

The MSA shal | § 9.1 Informations-
establish an Si cher hei t smanagenent
i nformation security (1SM5) [r9. 1]
managenent system

(1 SM5) based on a

ri sk assessnent for

all the operations

i nvol ved.

The MSA shall ensure§ 9.2 Besondere
that the policies Anf or derungen an das
addr ess Si cher hei t skonzept
personnel training, [r9.5]

cl earance and roles. 8§ 9.3 Roll entrennung

[r9.15]
The MSA shall 8§ 9 Informations-
ensure that Si cherheit [r9.10]

appropriate records [r9.11] [r9.12]

of certification

operations are

mai nt ai ned.

The MSA shal | § 10.1

i nclude provisions Verantwortlichkeit
for MSCA term nation

in the MSA Policy.

The MBA Policy § 12 Anderungen und
shal | include change Anpassungen der
pr ocedures. [r12.1]

The MBA audit shall § 11.1 D-CA [r11.1]
est abl i sh whet her 2. Paragraph

t he Requirenents

of this Section are

bei ng mai nt ai ned.

The MBA shall audit § 11.1 D-CA [r11. 1]
t he operations 1. Paragraph
covered by the

approved policy at
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Nr. Ref erenz Anf or der ung Ref er enz
ERCA policy D- MBA- Pol i cy

intervals of not
nore than 12 nont hs.

45. § 5.3.45 The MBA shall report § 11.1 D-CA [r11. 3]
the results of the
audit as nmentioned
in5.3.43 and
provi de the audit
report, in English,
to the ERCA

46. § 5.3.46 The audit report § 11.1 D-CA [r11. 3]
shal | define
any corrective
actions, including
an inpl ement ati on
schedul e, required
to fulfil the MSA
obl i gati ons.

D Common Security Guidelines, V 1.0; Card Issuing G oup SW3
http://forumeuropa.eu.int/Public/irc/tren/digtacho/library?l =/ conmonssecuritys
gui del i n/ comonssecuritygui delinel/ EN 1.0 &a=d

2 @uideline and Tenplate National CA policy, V 1.0:
http://forumeuropa.eu.int/Public/irc/tren/digtacho/library?l =/ commonssecuritys
gui del i n/ t sncapol i cysgui del i nesvl/ _EN 1. 0_&a=d

% Die D-MSA-Policy wurde in deutscher Sprache erstellt und ins Englische Ubersetzt, um
sie bei der ERCA vorzul egen. Die deutsche Version ist die rechtsverbindliche.

9 Vvgl. Digital Tachograph System European Root Policy, V 2.0.

Anhang A Abkur zungen, Definitionen

BWBS Bundesmi ni sterium fir Verkehr, Bau und Stadtentw cklung
CA- Admi ni strat or
BSI Bundesant fiUr Sicherheit in der |Informtionstechnik
CAA CA- Adni ni strat or
CA-R Der D-CA-Verantwortliche
CP-R Der D-CP-Verantwortliche
D- MSA- Pol i cy Zertifizierungs-Policy der Bundesrepublik Deutschland fir den

el ekt roni schen Fahrtenschrei ber gemaR Anl age 11 des Anhangs | (B)
VO (EG 2135/98

Change Behandl ung t echni scher, organi satorischer und/oder fachlicher
Managenent Ander ungen des Verfahrens
D CA Die Zertifizierungsstelle der Bundesrepublik Deutschland fir den

el ekt roni schen Fahrtenschrei ber gemaR der VO (EG 3821/85, VO (EQ
2135/ 98 und VO (EG 1360/2002, Kraftfahrt-Bundesant.
Nach i nternational em Sprachgebrauch (CA = certification authority)
D-CA Ant r agsbear bei t ende und Ausgabestell e fiur Tachograf enkarten
D-CP Kartenpersonalisierer. Stelle, die asymetrische Schl Ussel paare
und di e genall VO (EG 3821/85, VO (EG 2135/98 und VO (EQ
1360/ 2002 zugehorigen Zertifikate auf die in der VO (EG 2135/98

- 47 -
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ERCA

FE

| SMS

| SSO
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KDR
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Per sonal i si erung

Privater Schl tssel

PS

Root - CA

Root - Pol i cy

RSA

SysAdmi n
Zertifikat

Zertifizierungsstelle
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definierten Fahrer-, Werkstatt-, Kontroll- und Unternehnenskarten
auf bringt.

Die fur die Ursetzung der EU-Richtlinie in der Bundesrepublik

Deut schl and verantwortliche Stelle, BMWABS.

Nach international em Sprachgebrauch (MSA = Menber State Authority)
Verfahren zur Sicherung der Unverfal schtheit (Integritat) und zum
Her kunft snachwei s (Authentizitat) eines el ektroni schen Dokunents
mttels Anwendung der asymmretrischen Kryptographie.

Eur opéi sche Route Zertifizierungsstelle

Fahr zeugei nhei ten nach Definition der VO (EG 3821/85, VO (EGQ
2135/98 und VO (EG 1360/ 2002

I nf or mat i ons- Si cher hei t smanagenent - Syst em

Der Sicherheitsbeauftragte

Nach internati onal em Sprachgebrauch (1SSO = Informati on System
Security Oficer)
Si ehe D-CP

Key Distribution Request (Schl issel -Auslieferungsantrag fir den
Haupt schl Gissel des Weg-/ Geschwi ndi gkei t sgebers)

Der Key- Manager

In der asymretrischen Kryptographie der o6ffentliche Teil eines
Schl Gssel paars. Dieser dient neistens zur Verifizierung einer
digitalen Signatur oder zur Verschl iissel ung ei ner Nachricht.
Auch: | ogi sche P. Einbringung von privaten/gehei nen Schl tssel n
und den zugehorigen Zertifikaten in Kontrollgeratkarten und
Kontrol | gerate.

Di ese ist zu unterschei den von der optischen P. einer Karte, bei
der Namen, Fotos u. A auf den Kartenkorper aufgebracht werden.
In der asymetrischen Kryptographie der private (geheine) Teil

ei nes Schl ussel paars. Dieser dient neistens zur Erzeugung einer
digitalen Signatur oder zur Entschl isselung ei ner Nachricht.

(s. auch Offentlicher Schliissel)

Das Practice Statenent der D-CA, des D CP, der

Herstel l er von Fahrzeugei nheiten und der Hersteller von

Weg-/ Geschwi ndi gkei t sgebern, wie es in Kapitel 4 der D MSA-Policy
definiert ist.

Iminternational en Kontext ist dafir die Bezei chnung
.Certification Practice Statement (CPS)“ gebrauchlich.

Di e europdi sche Zertifizierungsstelle fir den el ektroni schen
Fahrtenschrei ber genal der VO (EG 3821/85, VO (EG 2135/98 und VO
(EG 1360/ 2002.

.Digital Tachograph System — European Root Policy“ erstellt vom
JRC in Ispra.

Spezi el l es Verfahren der asymmetrischen Kryptographie. Gemal

Anl age 11 des Anhangs | (B) der VO (EQ 2135/98 wird im

el ekt roni schen Fahrtenschrei ber das RSA-Verfahren zur Erstellung
digital er Signaturen eingesetzt.

Der Systenadmni nistrator des D CP

In der asymmetri schen Kryptographie wird durch ein Z die Bindung
eines offentlichen Schl issels an eine imZ. bezeichnete Identitat
(Person, Organi sation, Maschine usw.), die sich imBesitz des
zugehorigen privaten Schl Ussel s befindet, bestatigt.

I m Kont ext der D MSA-Policy werden hierunter insbesondere die

in Anl age 11 zum Anhang | (B) der VO (EGQ 2135/98 definierten
Zertifikate verstanden.

Stelle, die ein Zertifikat ausstellt. Im Kontext der VO (EQ
3821/85, VO (EGQ 2135/98 und VO (EG 1360/2002 existieren

di e Europdai sche Zertifizierungsstelle (Root-CA) und die
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Zertifizierungsstellen der Mtgliedstaaten (fidr Deutschland D CA),
die die fur ihre Tatigkeit benttigten Zertifikate von der Root-CA
er hal ten.

Anhang B Ref erenzdokunente

[ cq Common Criteria. |SQ | EC 15408 (1999)

[ CEN] CEN Wor kshop Agreenent 14167-2: Cryptographic Mdule for CSP..
[ FI PS] FI PS PUB 140-2. N ST

[ GSHB] BSI - | T- G undschut zkat al oge

[1SO I SO 27001: 2006

Anl age 3 (zu § 4)
Beschrei bung der Speicherkarten

+++ Wegen nicht darstell barer Textteile Anlage nicht aufgenommen +++
Fundstelle des Originaltextes: BG&I. | 2005, 1914 - 1916
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